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Vulcanologia, sui temi del monitoraggio utilizzando le Wireless Sensor Networks.
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stems. In 2019 42nd International Convention on Information and Commu-
nication Technology, Electronics and Microelectronics (MIPRO) (pp. 469-474).
IEEE.

« Incipini, L., Belli, A., Palma, L., Concetti, R., & Pierleoni, P. (2019, May). Da-
tabases Performance Evaluation for IoT Systems: the Scrovegni Chapel Use
Case. In 2019 42nd International Convention on Information and Communi-
cation Technology, Electronics and Microelectronics (MIPRO) (pp. 463-468).
IEEE.

1HCNA Routing&Switching, HCNA WLAN, HCNA Cybersecurity.
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Abstract

The research topic carried out during the three years of the PhD course is mainly
focused on the study and development of Internet of Things solutions for monitoring
and energy efficiency. These solutions consist of networks of smart wireless devices,
on which appropriate sensors are installed for sampling electrical quantities. The
research topic, is not only limited to energy monitoring, but also to monitoring en-
vironmental parameters such as: lighting, temperature, humidity, construction and
structural parameters. Data measured by the different types of sensors are sent by
the network to a designated cloud platform, which takes care of their storage and
use through a management system developed within the research period. The latest
technologies and protocols related to the Internet of Things have been studied and
implemented for the development of the monitoring network. Starting from the phy-
sical and data link layer of the ISO/OSI protocol stack, implemented with the IEEE
802.15.4 standard, proceed with the network layer using the IPv6 protocol, then with
the transport described by the TCP and UDP protocols, up to application layer where
HTTP and CoAP protocols are used.

Using the developed monitoring system, experiments on the field were conducted
in different application scenarios, not only in the context of industrial energy moni-
toring but also in the lighting and structural monitoring context. In order to evaluate
the realized Internet of Things system, specific tests were conducted to analyze the

performance obtained.
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Sommario

Il tema di ricerca sviluppato durante i tre anni del corso di dottorato e principal-
mente focalizzato sullo studio e sviluppo di soluzioni Internet of Things per il moni-
toraggio ed efficientamento energetico. Tali soluzioni sono costituite da reti di di-
spositivi wireless intelligenti, sui quali, vengono installati opportuni trasduttori per
il campionamento delle grandezze elettriche. Nell’ambito del tema di ricerca, non
ci si é solo limitati al monitoraggio energetico, ma anche al monitoraggio di para-
metri ambientali quali: illuminazione, temperatura, umidita, parametri costruttivi e
strutturali.

I dati misurati dai diversi tipi di trasduttori vengono inviati dalla rete verso una
designata piattaforma Cloud, che si occupa della loro memorizzazione e fruizione
tramite un sistema gestionale sviluppato nell’ambito del tema di ricerca. Mentre per
lo sviluppo della rete di monitoraggio sono state studiate le piu recenti tecnologie e
protocolli relativi all’Internet of Things. Partendo dal livello fisico e di collegamen-
to dello stack protocollare ISO/OSI, implementati con lo standard IEEE 802.15.4, si
procede con il livello di rete utilizzando il protocollo IPv6, poi con il livello di tra-
sporto descritto dai protocolli TCP e UDP, fino al livello applicazione dove vengono
utilizzati i protocolli HTTP e CoAP.

Utilizzando il sistema di monitoraggio sviluppato, sono state condotte delle speri-
mentazioni sul campo in diversi scenari applicativi, non solo nel contesto monitorag-
gio energetico industriale ma anche in quello dell’illuminazione e strutturale. Al fine
di valutare il sistema Internet of Things realizzato, sono stati condotti dei test specifici
per l'analisi delle prestazioni ottenute.
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Capitolo 1

Introduzione

Al giorno d’oggi viviamo immersi in ambienti e luoghi monitorati dai piu diversi
dispositivi intelligenti connessi tra di loro, in modalita cablata o wireless, che acquisi-
scono dati dall’ambiente per generare conoscenza. Le misure effettuate dai dispositivi
vengono inviate, attraverso un opportuno mezzo trasmissivo, ad un sistema centrale
per la loro analisi e memorizzazione. Il numero dei nuovi oggetti smart sta crescendo
rapidamente, e infatti Cisco prevede che ci saranno piu di 50 miliardi di dispositivi
connessi alla rete globale nel 2020. Ovviamente questo fenomeno sta attirando I'in-
teresse delle industrie, che vedono un importante settore in espansione, e allo stesso
tempo i centri di ricerca sono attratti dalle possibilita di creare innovazione nel mon-
do dell’Internet of Things, intuendo la necessita di nuove soluzioni per i problemi
emergenti nella gestione di questa enorme quantita di dispositivi interconnessi alla

rete.

In questo lavoro di tesi vengono studiate e analizzate le reti di sensori wireless,
in particolare quelle reti adatte a realizzare le architetture dell’Internet of Things. Per
consentire a questi oggetti intelligenti di accedere alla rete globale, implementando il
paradigma dell’Internet of Things, viene usato lo stack protocollare TCP/IP sui singo-
li smart devices che compongono I’architettura della rete di sensori. Nello specifico,
per questo lavoro di ricerca, é stato adoperato il protocollo IPv6 per I'instaurazione
della rete di comunicazione e, grazie al supporto del Gruppo per I’Armonizzazio-
ne delle Reti della Ricerca, € stato possibile utilizzare indirizzi IPv6 pubblici per la
realizzazione di alcuni progetti. La scelta dell’utilizzo del protocollo IPv6 & dovuta
all’estensione del suo spazio di indirizzamento. Rispetto al protocollo IPv4 si passa
infatti dall’indirizzamento a 32 bit all’indirizzamento a 128 bit, che corrisponde alla
possibilita utilizzare piu di 340 miliardi di miliardi di miliardi di miliardi di indirizzi
IP.

Vengono inoltre trattati i protocolli di comunicazione utilizzati per consentire ai
nodi della rete di sensori wireless di realizzare il paradigma dell’Internet of Things, e
sono stati condotti severi tests per valutare le prestazioni dei protocolli implementati.
Alla rete wireless creata si € proceduto ad aggiungere un border router per la memo-

rizzazione dei dati raccolti all’interno di un database, ed ¢é stato realizzato un server



Capitolo 1 Introduzione

web in Python per la visualizzazione dei dati presenti nel database e per la gestione
della dei nodi della rete.

Nel quinto capitolo vengono mostrati casi d’uso reali del sistema di monitorag-
gio sviluppato nel corso dei tre anni di dottorato. Il sistema cosi composto ¢é stato
installato, in collaborazione con I’azienda iGuzzini llluminazione, presso la Cappel-
la degli Scrovegni di Padova per monitorare I'illuminazione dei famosi affreschi di
Giotto. Inoltre una seconda versione dello stesso sistema di monitoraggio é stata in-
stallata presso i laboratori della Facolta di Ingegneria dell’Universita Politecnica delle
Marche, per rilevare i consumi energetici delle macchine industriali presenti nel la-
boratorio. A chiudere questo capitolo, viene descritto un prototipo per un sistema
di monitoraggio di eventi sismici, realizzato in collaborazione con l'Istituto Nazio-
nale di Geofisica e Vulcanologia, e composto da un dispositivo embedded connesso
tramite protocollo seriale all’unita di sensing.

Nell’'ultimo capitolo di questo elaborato, vengono introdotti i temi del Machine
Learning, che saranno utilizzati per 'analisi delle misure effettuate nel corso de-
gli anni dal sistema di monitoraggio realizzato e installato presso la Cappella degli

Scrovegni.
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Lo stato dell’Internet delle cose

L’internet delle cose o piu propriamente 1'Internet of Things (IoT) é divenuta una
tecnologia rivoluzionaria che ha suscitato moltissimo interesse, sia in ambito indu-
striale che in ambito accademico. Il termine IoT venne introdotto per la prima volta
nel 1999 da Kevin Ashton che lo utilizzo come titolo per una presentazione presso
Procter & Gamble (P&G). Tra le molte definizioni di IoT che sono presenti nella rete

viene qui riportata quella dello stesso Ashton:

‘c The Internet of Things means sensors connected to the Internet and beha-
ving in an Internet-like way by making open, ad hoc connections, sharing
data freely and allowing unexpected applications, so computers can under-
stand the world around them and become humanity’s nervous system. , ,

Kevin Ashton.

L’idea dell’iot nasce quindi come soluzione per consentire ai computers di inte-
ragire con ’ambiente e di condividere i dati raccolti tra di loro. Ma ancora piu im-
portante ¢ la possibilita di creare sempre nuovi servizi e applicazioni che prima non
erano nemmeno concepibili. Diventa necessario consentire ai calcolatori di poter
percepire e operare sull’ambiente circostante, e cio diventa possibile mediante 1'u-
tilizzo di trasduttori e attuatori. I primi vengono utilizzati per convertire grandezze
fisiche (come la temperatura, umidita, accellerazione, luminosita, etc.) in un segna-
le elettrico proporzionale, che puo essere interpretato da una macchina. Invece gli
attuatori convertono un segnale elttrico in un’azione (come i relé, motori elettrici,
valvole, etc.). Queste due famiglie di strumenti permettono quindi ai sistemi IoT di
acquisire informazioni e di interagire con 'ambiente.

Oltre a raccogliere dati e intervenire in modo attivo, i dispositivi IoT sono carat-
terizzati da connettivita IP (v4 o v6), che permette loro di essere identificati nella
rete e di poter essere raggiunti per accedere alle loro funzionalita. Infatti una carat-
teristica chiave dei dispositivi IoT ¢ la possibilita di accedere a Internet [1]. Nasce
cosi una nuova era di Internet dove non soltanto le persono possono comunicare e
condividere dati attraverso la rete, ma dove anche oggetti intelligenti si scambiano

informazioni tra di loro (Machine to Machine (M2M)) nel mondo digitale. La continua
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Figura 2.1: Visione dell’Internet of Things, oggetti e sistemi connessi ad Internet.

rischiesta di conoscere ’andamento delle caratteristiche dell’ambiente, delle macchi-

ne, o delle persone, ha portato ad un forte aumento della distribuzione di dispositivi

IoT sul territorio. Infatti Intel ha predetto che nel 2020 ci saranno piu di 200 miliardi

di dispositivi connessi alla rete [2], ovvero circa 26 oggetti per ogni uomo. Di fatto

questo valore € plausibile se si pensa ai possibili scenari applicativi dei sistemi IoT,

che vanno dagli oggetti indossiabili in ambito healt-care fino alle nuove smart cars.

Di seguito si ha un elenco dei possibili scenari applicativi del paradigma IoT:

smart cities [3, 4, 5]

smart cars [6, 7, 8]

smart energy [9, 10, 11]

smart home [12, 13, 14]
healt-care [15, 16, 17]
agricoltura [18, 19, 20]

industria 4.0 [21, 22, 23]

early warning system [24, 25, 26]

etc.. [27]

L’elenco sopra riportato rappresenta un sottoinsieme dei possibili scenari applicativi

dell’IoT, le tecnologie sono in continua evoluzione e possono nascere continuamente

nuovi casi di applicabilita per questi dispositivi smart connessi alla rete globale.
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Figura 2.2: Topologie tipiche delle WSN. Da sinistra a destra: rete a stella, rete Peer-
to-Peer.

2.1 loT vs WSN

A fianco al concetto e al paradigma di IoT si hanno le cosiddette Wireless Sensor
Network (WSN), ovvero le reti di dispositivi muniti di unita di sensing e di connettivita
wireless. Le reti di sensori non sono un concetto nuovo, infatti, la prima rete di sensori
che puo essere accomunata ad una moderna WSN ¢ il sistema SOund SUrveillance
System (SOSUS), sviluppato nel 1950 dall’esercito USA.

Oggigiorno una rete WSN risulta essere composta di un elevato numero di nodi,
anche dell’ordine delle migliaia, a basso consumo energetico (generalmente alimen-
tati a batteria), di piccole dimensioni, poco invasivi e a basso costo. Questi nodi
andranno a costituire una rete che puo assumere differenti topologie (Fig. 2.2) a se-
conda delle necessita dello specifico caso d’uso. I nodi di queste reti hanno il compito
di monitorare una o piu grandezze fisiche, e di inviarle al nodo collettore (sink node)
che si occupera di elaborare i dati ricevuti e di compiere le opportune decisioni sulla
base delle specifiche di progetto. A prescindere dalla topologia adottata per costrui-
re la WSN (Fig. 2.2), la rete ¢ in grado di raccogliere dati (i.e. temperatura, umidita,
accellerazione, etc.) e di trasmetterli al coordinatore che si occupera della loro ela-
borazione. Una rete di questo tipo non ha la necessita di avere a disposizione una
connessione verso Internet. Tuttavia € evidente che una WSN puo essere dotata di
connettivita Internet grazie all’utilizzo di un apposito nodo gateway, che permette
I'inoltro dei pacchetti dalla rete globale alla WSN e viceversa. Quindi si puo afferma-
re che la connettivita nativa verso la rete globale per i dispositivi IoT risulta essere
la differenza sostanziale tra il concetto di IoT e di WSN [1, 28]. Invece quando una

WSN dispone di connettivita remota, la si puo caratterizzare come un’applicazione
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Figura 2.3: Andamento delle pubblicazioni scientifiche dal 1989 al 2019 per WSN, IoT
e IoE. Fonte: Scopus.

IoT, dove i sensori sono in grado di comunicare tra di loro (M2M) attraverso una
connessione wireless.

Per comprendere meglio il legame che sussiste tra IoT e WSN, vengono mostrati in
Fig. 2.3 il numero di pubblicazioni scientifiche relative all'loT, le WSN e I'Internet of
Everything (IoE). Queste tre curve sono state ottenute cercando sul database Scopus

"o

le seguenti parole chiave: "wireless sensor network", "internet of things" e "internet of
everything", e il numero di pubblicazioni per anno é stato messo a confronto. Come
mostrato dalla Fig. 2.3, a partire da circa il 2010, si ha una crescita esponenziale delle
pubblicazioni inerenti il tema dell’IoT, e allo stesso tempo un calo delle pubblicazioni
riguardo alle WSN. Cio6 non significa che i ricercatori stanno riducendo I’attenzione
alle WSN, ma piuttosto che I'IoT ha assorbito le WSN diventandone parte integran-
te [28, 29, 30], e di conseguenza indirizzando le risorse e l'interesse della comunita
scientifica verso il settore dell’IoT. Insieme a queste due tecnologie inizia a compa-
rire il concetto di IoE, ovvero una rete che connette tutti gli oggetti e le persone del
mondo.

2.2 L’Internet del tutto

L’IoE € una nuova visione, o piu semplicemente una naturale evoluzione [31], del
concetto di IoT. Nel 2013 Cisco definisce in un documento [32] il concetto di IoE
come:
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“ The Internet of Everything (IoE) brings together people, process, data,
and things to make networked connections more relevant and valuable

than ever before - turning information into actions that create new ca-

pabilities, richer experiences, and unprecedented economic opportunity
for businesses, individuals, and countries. , ,

Cisco, 2013.

Cisco getta cosi le basi per I'loE, un nuovo paradigma per le tecnologie che si basa

su quattro pilastri fondamentali [33]:

1. persone (people)
2. processi (process)
3. dati (data)

4. oggetti (things)

machine (P2M)

Internet of Everything

People to
people (P2P)

People

Home Mobile

People to

Business

Machine to
machine (M2M

Figura 2.4: Internet of Everything. Fonte: Cisco

IBSG, 2012.

dove I'ToT ¢ uno dei quattro pilastri (4. things) che costituiscono I'IoE. Con questo

nuovo paradigma si possono analizzare in tempo reale dati di milioni di oggetti, sen-

sori e persone, al fine di generare conoscenza attraverso processi automatizzati per

aiutare le persone nella vita quotidiana (Fig 2.4, [34]).

2.3 Related Works

Durante la fase di studio e, successivamente di sviluppo del progetto di ricerca,

sono stati valutati numerosi lavori prodotti da colleghi della comunita scientifica. In

questa sezione saranno riportati i lavori tenuti in considerazione durante la fase di

analisi e progettazione del sistema IoT sviluppato.
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2.3.1 Visible Light Communication

La tecnologia delle Visible Light Communication (VLC) permette di inviare dati
attraverso segnali ottici wireless invece che sulle piu classiche fibre ottiche e mol-
ti ricercatori stanno studiando i livelli fisici (PHY) e MAC per valutarne le capacita
trasmissive e aumentarne I'efficienza. In particolare per I’analisi dello stato dell’arte
del VLC si ¢ data maggior importanza alle comunicazioni LED-to-LED, ovvero sulla
trasmissione e ricezione di segnali ottici attraverso I'utilizzo di soli LED come trans-
ceiver. Quest’analisi ha portato a studiare i lavori della Disney Research [35, 36], che
sono indirizzati all’utilizzo del canale LED-to-LED per il telecontrollo dei giocattoli.
Infatti in [35] Schmid et. al. hanno utilizzato i LED come trasmettitori e ricevitori
di segnali ottici per comunicazioni wireless a breve distanza, e avere la possibilita
di utilizzare lo stesso LED come trasmettitore e ricevitore risulta essere un notevo-
le vantaggio. Per ottenere questo risultato, in [35], sono stati studiati e analizzati il
livello fisico (PHY) e il livello Medium Access Control, ed ¢é stata realizzata e succes-
sivamente valuta la loro implementazione del CSMA-CA sul canale LED-to-LED. 11
testbed utilizzato per verificare le funzionalita del sistema descritto € costituito da 7
boards Arduino, in cui su ognuna di esse ¢ montato un LED rosso da 5mm trasparen-
te con montaggio a foro passante. Con questo semplice setup sono state valutate le
prestazioni del sistema VLC realizzato.

Un’analisi piu generale sullo stato dell’arte della tecnologia VLC é stata condot-
ta nel survey [37], in cui si descrivono le sorgenti e i ricevitori utilizzabili (LED), il
modello del canale e le tecniche per il suo accesso e le tecniche di modulazione del
segnale adatte alle comunicazioni ottiche.

Gli articoli scientifici presentati costituiscono una summa adatta ad inquadrare il
comportamento dei LED come transceivers per il VLC e i risultati dello studio sono
stati pubblicati in [38].

2.3.2 Virtualizzazione delle risorse

Le tecnologie di virtualizzazione si sono diffuse in molti ambiti dell'IT, come ad
esempio le soluzioni Cloud offerte dalle aziende piu note (Amazon, Google, Micro-
soft, IBM, etc...), o come le tecnologie di virtualizzazione delle risorse di rete, ovvero
la Software Defined Network (SDN) e la Network Function Virtualization (NFV), o ad-
dirittura con la virtualizzazione dell’ hardware per le comunicazioni radio utilizzando
la Software Defined Radio (SDR).

Nell’ambito di questo progetto diricerca, cioé nella progettazione di sistemi IoT per
il monitoraggio di parametri ambientali ed elettrici, & stata presa in considerazione la
virtualizzazione come strumento per aumentare lefficienza della QoS delle trasmis-
sioni delle WSNs implementate [39, 40, 41], e in letteratura sono stati valutati diversi
approcci nei confronti della virtualizzazione applicata all'IoT. Infatti, basandosi sul
paradigma delle SDN, Lasso et.al. hanno proposto il Wireless Sensor Network fra-
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mework for 6LowPAN (SD_WSNG6Lo) per il controllo dell’instradamento dei pacchetti
all'interno della rete 6LoOWPAN [42]. I risultati ottenuti dalle simulazione effettuate
con il tool Cooja, hanno permesso di determinare un risparmio energetico di circa il
15% dei consumi dei nodi della rete. Il tema del risparmio energetico dei nodi delle
reti 6LOWPAN ¢ stato affrontato anche in altri lavori scientifici, come in [43], dove
sono state spostate parte delle funzionalita del livello applicativo su risorse virtuali.
In questo modo ¢ stato ottenuto un considerevole risparmio energetico pari a circa il
40%.

Uno studio molto interessante e con degli aspetti che lo rendono in parte a simile a
quanto proposto in [44], € stato presentato da Van den Abeele et.al. in [45] e riguarda
Iexploiting delle NFV nell’ambito delle reti di sensori. Nel contesto delle WSN, I'NFV
viene rivista e modificata nel nuovo paradigma della Sensor Function Virtualization
(SFV). Questa soluzione proposta viene principalmente gestita su una piattaforma
Cloud installata su un server remoto, mentre un punto chiave sottolineato nel loro
studio, e rimarcato in [44], riguarda la trasparenza della soluzione proposta per il
client o per 'utente remoto che utilizza la risorsa virtualizzata. Cio significa che non
devono essere introdotte nuove API per poter accedere alle risorse virtualizzate, viene
cosi notevolmente semplificata la gestione dell’accesso ai dati raccolti dai dispositivi
IoT.

2.3.3 Databases per loT

In letteratura, e pit in generale nel web, si possono trovare moltissimi tool di bench-
marking per la valutazione delle prestazioni dei databases. Per la scelta del DataBase
Management System (DBMS) da utilizzare nel progetto di ricerca, sono stati analiz-
zati diversi lavori scientifici focalizzati sull’analisi delle prestazioni dei databases nel
contesto delle WSN e dell'IoT. Questa scelta € dovuta alla potenza di questi strumen-
ti, infatti i tests effettuati dai migliori tool di benchmarking disponibili sul mercato,
vanno a stressare il server che ospita il database con milioni di operazioni al secon-
do. Nel sistema sviluppato, dato che la densita di nodi ¢é inferiore alle 10 unita, e il
campionamento dell’ambiente avviene ogni 5 min, non si ha la necessita di valutare

il sistema utilizzando questi tool che effettuano milioni di query al secondo.

Come termine di paragone per I’analisi condotta sui diversi databases considerati
nei fest, & stato scelto principalmente il lavoro di Van Der Venn [46] che mette a
confronto le prestazioni di un insieme di 3 differenti databases, tra cui un DB SQL e
due DB NoSQL, valutati sia su un server che su Virtual Machine (VM) nel contesto dei
dati generati dalle reti di sensori. I clients utilizzano connettori in Java per effettuare
le operazioni sui singoli DB, e vengono eseguite operazioni di scrittura/lettura di
un singolo dato e di scrittura/lettura di blocco di dati, sfruttando le API messe a
disposizione dai differenti DBMS.
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2.3.4 Prestazioni IPv6

Per valutare le prestazioni della rete IPv6 di sensori wireless realizzata per il mo-
nitoraggio dell’illuminazione e delle grandezze elettriche nei rispettivi progetti di
ricerca, € stato considerato principalmente il lavoro presentato in [47, 48]. In questi
due contributi viene descritto il progetto di una Environmental Sensor Network (ESN),
cioé di una rete IPv6 di sensori wireless per il monitoraggio di parametri ambienta-
li nelle montagne scozzesi. Di questa installazione Bragg et. al. hanno valutato le
prestazione di rete in termini di latenza, pacchetti persi e throughput.

Altre soluzioni IP per il monitoraggio in ambito WSN sono state proposte, e alcune
di queste utilizzano soluzioni di natting 6-4 sfruttando le capacita del NAT64 dei
gateway, o in alternativa, si utilizzano proxy per I'inoltro delle richieste da reti IPv4
a reti IPv6.

2.3.5 loT per il monitoraggio energetico

La continua e sempre piu rapida evoluzione tecnologica ha permesso di realizzare
dispositivi smart pit piccoli ed economici, che trovano facile impiego in soluzioni
di monitoraggio delle piu diverse grandezze fisiche. In particolare, nel contesto del-
I'Industria 4.0, questi dispositivi vengono utilizzati per il controllo e la gestione dei
processi industriali. Tra queste tipologie di controllo e gestione rientrano i sistemi di
monitoraggio dei parametri energetici, legati al consumo di corrente delle macchine
industriali, e dei parametri ambientali (temperatura, umidita, illuminazione) per la
gestione dei sistemi di riscaldamento, ventilazione e illuminazione.

Con la ricerca condotta in [49] é stato realizzato un framework per adattare i cicli
di produzione dell’azienda con le fasce orarie a basso costo del contratto del fornitore
energetico, basando il framework sul modello della domanda e dell’offerta.

2.3.6 Machine Learning per I'loT

Il Machine Learning é un settore della ricerca nell’ambito dell’ Artificial Intelligence
con lo scopo di creare macchine non soltanto intelligenti ma anche capaci di appren-
dere autonomamente. La prima definizione del ML la si puo attribuire ad Arthur

Samuel:

“ Machine Learning is the field of study that gives computers the ability to
learn without being explicitly programmed.

Arthur Samuel.

Con questo approccio al problema della programmazione, Arthur Samuel adde-
stro un computer facendogli giocare migliaia di partite di scacchi, trasformandolo in
un giocatore imbattibile [50, 51]. Quest’anno gli algoritmi di ML sono stati utilizzati

per addestrare una macchina a giocare al popolare videogame Starcraft 2, facendogli
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giocare decine di migliaia di partite, e i risultati ottenuti dal modello sono stati ecce-
zionali [52], il computer é stato in grado di battere i migliori campioni internazionali
di Starcraft 2.

Gli algoritmi di Machine Learning non sono solo applicati al contesto della video-
ludica ma in tutte quelle applicazioni dove si hanno a disposizione grandi quantita
di dati (Big Data), e trovano ovviamente anche uso nell’ambito delle WSN e dell’IoT.
In letteratura si trovano molti contributi scientifici relativi all'impiego di algoritmi di
ML nel contesto dell'IoT. In [53] viene presentato un dettagliato survey che descrive
gli algoritmi di ML, le loro applicazioni in vari ambiti tra cui I'loT e un’interessante
caso d’uso per classificare le pubblicazioni che trattano di IoT e ML.

Nell’ambito del monitoraggio domestico (Smart Home) & stato sviluppato da Li
et.al. in [54] un sistema definito Self-learning Home Management System (SHMS) per
la classificazione dei consumi domestici con il fine di ridurre i consumi e i costi,
attivando le utenze domestiche nelle fasce orarie ottimali. Lo studio riportato in [55]
descrive un nuovo metodo per scoprire le relazioni che sussistono tra le misurazioni

effettuate da sensori eterogenei di un sistema IoT.

2.4 Obiettivi della ricerca

Con il lavoro di ricerca condotto all’interno delle tematiche dell'IoT e delle WSN,
vengono studiati ed analizzati i protocolli di comunicazione, le scelte hardware e
software per la realizzazione dei nodi sensori, le soluzioni front-end e back-end per
I'implementazione di server per la gestione dei dati raccolti e gli algoritmi di Machine
Learning (ML) per l'elaborazione e generazione di conoscenza.

Tutti i lavori della comunita scientifica riportati sono stati tenuti in considerazione
per migliorare il sistema IoT sviluppato durante il progetto di ricerca, e dove possi-
bile i risultati di questi lavori sono stati utilizzati come confronto per le prestazioni
ottenute dalla rete di sensori wireless utilizzata nei diversi casi d’uso realizzati.
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Capitolo 3

Architettura del sistema loT

In questo capitolo vengono descritti i protocolli che sono stati impiegati per rea-
lizzare il sistema di monitoraggio IoT basato su WSN. Si iniziera la descrizione a
partire dai livelli protocollari piti bassi dello stack ISO/OSI fino ad arrivare al livello

applicazione.

3.1 Lo standard IEEE 802.15.4

Lo standard Institute of Electrical and Electronic Engineers (IEEE) 802.15.4 [56] defi-
nisce le specifiche per ilivello fisico (PHY), e le specifiche del sottolivello di accesso al
canale (MAC") che appartiene al livello di collegamento dello stack ISO/OSL Queste
specifiche sono studiate per le Low Rate Wireless Personal Area Network (LR-WPAN),
cioé quelle reti composte da dispositivi a basso costo, ridotti consumi energetici e
a basso throughput. Due tipologie di dispositivi possono costituire una rete IEEE
802.15.4: i Full Function Device (FFD) e i Reduced Function Device (RFD). I primi sono
in grado di operare come coordinatori della Personal Area Network (PAN), mentre gli
altri sono utilizzati per applicazioni semplici che richiedono il minimo delle risorse
e di capacita di calcolo del dispositivo. Due dispositivi dotati i interfaccia radio che
implementa lo standard IEEE 802.15.4, uno dei quali & un FFD, costituiscono una Wi-
reless Personal Area Network (WPAN). Utilizzando queste due tipologie di dispositivi
si possono andare a creare delle reti molto semplici, come le reti punto-punto, com-
poste da solo due nodi, a reti molto dense composte da centinaia o migliaia di nodi. Lo
standard prevede che questi dispositivi possono formare due topologie di reti diffe-
renti, le reti Peer-to-Peer? e le reti a stella (Fig. 2.2), e in entrambi i casi le connessioni
vengono instaurate tra i dispositivi e il coordinatore della PAN. Questi dispositivi
vengono identificati all'interno della PAN tramite un indirizzo univoco detto (exten-
ded address). Una rete Peer-to-Peer consente inoltre di instradare i messaggi tra i
diversi dispositivi che compongono la rete stessa, creando cosi delle topologie molto

complesse come la topologia mesh. Tuttavia la funzionalita di inoltro dei messaggi

! Medium Access Control.
2Si tratta di una tipologia di rete dove ogni dispositivo é in grado di comunicare con qualunque altro
purché sia in copertura radio.
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MAC header | MAC payload | MAC footer
(MHR) (MFR)

Synchronization header | PHY header | PHY payload
(SHR) (PHR) (PSDU)

Figura 3.1: Rappresentazione schematica della Physical Protocol Data Unit (PPDU) e
del frame MAC.

deve essere implementata ai livelli superiori dello stack protocollare, e quindi non

rientra in questo standard, cosi come la topologia mesh.

3.1.1 Livello Fisico (PHY)

11 livello fisico ¢ il livello pit basso dello stack protocollare, e si occupa della ge-
stione del transceiver radio, Energy Detection, Link Quality Indication (LQI), channel
selection, Clear Channel Assessment (CCA), ranging, e infine trasmissione/ricezione
di pacchetti.

Un parametro importante che appartiene al livello fisico € il aMaxPhyPacketSlIze,
ovvero, la dimensione massima della Physical Service Data Unit (PSDU) che i disposi-
tivi conformi allo standard IEEE 802.15.4 devono essere grado di ricevere. Lo standard
supporta I'utilizzo di PSDU di dimensioni pari a 127 ottetti (Fig. 3.1). Per questo pro-
getto di ricerca le WSNs utilizzate operano nella banda ISM? alla frequenza sub-GHz
di 868MHz con una rate massima di 20kb/s.

3.1.2 Sottolivello Media Access Control

11 sottolivello Medium Access Control (MAC) fornisce due servizi, il data service
e il management service, in cui il primo si occupa della trasmissione di Protocol Data
Unit (PDU) con il livello fisico. Inoltre, il livello MAC, offre una serie di funzionalita
per la gestione del canale radio, come ad esempio: la gestione dei beacons, I’acces-
so al canale, la validazione dei frames, I’assosiacion e la disassociation e implementa
meccanismi di sicurezza.

Lo standard definisce inoltre per il sottolivello MAC una struttura detta superframe
limitata da due beacon, che hanno lo scopo di sincronizzare i dispositivi, identificare
la PAN e di descrivere la struttura stessa del superframe. Nelle reti conformi allo
standard IEEE 802.15.4, il coordinatore della PAN puo utlizzare o meno il superframe,

in qual caso verra anche disabilitata la trasmissione del beacon.

3Industrial Scientific Medical.
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Di fatto i dispositivi IEEE 802.15.4 possono tramettere e ricevere messaggi in due
modalita: beacon-enable e nonbeacon-enabled, cioé con la prensenza o meno dei bea-
cons e del rispettivo superframe. Si possono poi distinguere tra casistiche di scambi

di messaggi:
1. un dispositivo trasmette al coordinatore
2. il coordinatore trasmette al dispositivo
3. un dispositivo tramette ad un altro dispositivo

Nei casi presentati, i dispositivi possono appartenere a una PAN beacon-enabled o
meno, di conseguenza si avranno delle modalita differenti di accesso al canale.

Quando un dispositivo che appartiene a una rete beacon-enable vuole trasmettere
un messaggio al coordinatore, ascoltera il canale per cercare un beacon cosi da sincro-
nizzarsi con il superframe. Dopodiché nella finestra temporale appropriata inviera il
Data Frame al coordinatore. Nel caso invece di una rete nonbeacon-enabled, il dispo-
sitivo trasmettera il Data Frame al coordinatore. Quando ¢ il coordinatore che vuole
trasmettere un messaggio in una rete beacon-enabled, indichera nel beacon* che un
messaggio ¢ in attesa di trasmissione e il dispositivo, che lo ascolta periodicamen-
te, inviera al coordinatore una Data Request per ricevere il messaggio. In una PAN
nonbeacon-enabled, il coordinatore attendera la ricezione di una Data Request da par-
te del dispositivo a cui deve mandare il messaggio. Infine, nel caso peer-to-peer, se i
dispositivi sono sincronizzati, quando si acquisisce ’accesso al canale si trasmette il
Data Frame.

Bisogna ora specificare come un dispositivo ottiene I’accesso al mezzo trasmissi-
vo, cioé al canale radio. Lo standard IEEE 802.15.4 prevede 'utilizzo di 6 metodi di
accesso, dei quali verranno descritti I’Unslotted Carrier Sense Multiple Access - Col-
lision Avoidance (CSMA-CA) per reti beacon-enabled e lo Slotted CSMA-CA per reti
nonbeacon-enabled.

11 CSMA-CA ¢ una tecnica che viene utilizzata nelle reti wireless® per evitare che
vi siano collisioni dei messaggi inviati dai dispositivi. Questa tecnica prevede una
fase di ascolto del canale per controllare se € libero in modo tale da consentire al
dispositivo di trasmettere, e in caso positivo aspetta un intervallo di tempo detto In-
ter Frame Space (IFS), controlla di nuovo il canale e poi trasmette. Nel caso di PAN
beacon-enabled si utilizza lo Slotted CSMA-CA che prevede I’allineamento del’inizio
del periodo di backoff del dispositivo con I'inizio del beacon trasmesso dal coordina-
tore della rete. Al contrario, nel caso nonbeacon-enabled, il periodo di backoff non &
allineato con l'inizio del beacon.

4All’interno del campo pending address del beacon sono indicati gli indirizzi dei dispositivi che hanno un
messaggio in attesa. Il numero massimo di indirizzi in attesa dovrebbe essere limitato a 7.

5Per il caso wired, i.e. lo standard IEEE 802.3 per Local Area Network (LAN), viene utilizzato il Carrier
Sense Multiple Access - Collision Detection (CSMA-CD).
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Figura 3.2: Spettro elettromagnetico.

3.2 Illluminare il livello fisico

In questa sezione verra introdotto un altro standard che é stato studiato durante
il periodo di dottorato per consentire la trasmissione di segnali wireless utilizzando
come mezzo trasmissivo non piu le onde elettromagnetiche ma la luce, cioé i fotoni.
La VLC ¢ la tecnologia che permette di utilizzare proprio la radiazione luminosa nel-
lo spettro del visibile (da 400 nm a 700 nm oppure da 430 THz a 700 THz, Fig. 3.2)
per trasmettere i dati all’interno di un ambiente attraverso il sistema di illuminazio-
ne. Questo particolare mezzo trasmissivo wireless offre molteplici vantaggi quando
impiegato per la trasmissione di dati. Ad esempio il segnale luminoso trasmesso &
confinato all’interno dell’ambiente in cui € presente la sorgente luminosa, la luce
non supera le pareti come accade per le onde elettromagnetiche, di conseguenza si
ha una riduzione dell’interferenza con altri sistemi VLC presenti e, si viene a creare
una sicurezza a livello fisico® che non & possibile ottenere con la tecnologia Wi-Fi.
Inoltre se il sistema di trasmissione VLC coincide con il sistema di illuminazione si
ha un notevole risparmio in termini di consumi energetici per la trasmissione delle
informazioni. L’ultimo vantaggio da considerare ¢ la possibilita di impiegare questa
tecnologia nei luoghi dove non € consentita la trasmissione di onde radio, come ad
esempio in alcuni reparti degli ospedali. Lo standard IEEE 802.15.7 [57] fornisce le
specifiche tecniche per i livello fisico (PHY) e per 'accesso al canale (MAC) per le
Short-range Optical Wireless Communication (OWC).

Durante il periodo di dottorato & stata valutata la possibilita di utilizzare i Light
Emitting Diode (LED) siamo come sorgente luminosa che come ricevitori ottici, per
realizzare la cosiddetta LED-to-LED Communication. Come ¢ ben noto, questi di-
spositivi a semiconduttore sono progettati per la trasmissione luminosa, e quando
sottoposti a una differenza di potenziale si viene a creare un corrente elettrica che
porta gli elettroni dalla banda di conduzione alla banda di valenza. Se il salto tra
queste due bande ¢ sufficiente, I’elettrone rilascia energia sotto la forma di un fotone
che viene emesso dal LED. Essendo il LED un dispositivo basato su semiconduttore
¢ altre si vero che ¢ in grado, come tutti i semiconduttori, di assorbire 'energia di un

fotone incidente e usarla per generare una coppia lacuna-elettrone. Se si considera

Physical Layer Security.
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x Vout

Figura 3.3: Amplificatore a transimpedenza, o Transimpedance Amplifier (TIA).

la potenza ottica incidente F; si ottiene una foto-corrente [ = R - P;, dove R ¢ la
responsivity del materiale.

Utilizzando un appropriato circuito si puo andare a misurare la corrente elettrica
generata dalla potenza ottica incidente, come mostrato dal circuito di conversione
corrente-tensione di Fig. 3.3. In alternativa all’amplificatore mostrato in Fig. 3.3, che
permette di ottenere una tensione V,,; proporzionale alla potenza ottica incidente
P;, & possibile misurare il tempo che impiega la capacita di giunzione del LED di
scaricarsi una volta caricata in Reverse Bias. Nella figura seguente (Fig. 3.4) vengono
mostrate le due fasi necessarie a misurare questo tempo di scarica, dove nella prima
fase viene caricata la capacita, e nella seconda fase viene scaricata a causa della po-
tenza ottica incidente P;. Le fasi di carica e scarica della capacita di giunzione del LED
sono pilotate da un micro-controllore, che inizialmente carica il LED una tensione V'
e successivamente si riconfigura il pin del micro-controllore in modalita input, che
fa scaricare la capacita sull'impedenza Z del micro-controllore stesso. Misurando il
tempo che intercorre tra la tensione sulla capacita pari a 5V e alla sua scarica pari
che tende a OV, & possibile terminare la presenza di un segnale ottico che incide sul
LED. A seconda del valore di tensione V' si modifica la dimensione della capacita di
giunzione del LED [58] e di conseguenza il tempo necessario a scaricarla, e si modifi-
ca anche il guadagno di foto-corrente [59]. Questa particolare caratteristica del LED
permette di utilizzare questo semplice dispositivo come transceiver per realizzare una
comunicazione bidirezionale (LED-to-LED) per sistemi IoT.

In [38] é stata studiata la capacita del LED di ricevere la luce. Questi dispositivi
sono caratterizzati da una particolare lunghezza d’onda A (nm) di emissione di luce,

la quale dipende dall’energia F persa dall’elettrone in banda di conduzione che si
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Qs

a) )

Figura 3.4: Fasi della misura sul LED: a) il LED viene polarizzato in inversa dalla ten-
sione V e si carica la capacita di giunzione; b) si misura la durata della
tensione sull’'impedenza Z del micro-controllore che viene scaricata dalla
corrente fotoelettrica i.

Modello Produttore Colore A

L-7104RSC-E Kingbright rosso 660 nm
WP710A10SGC Kingbright  verde 557 nm
WP710A10VBC/D  Kingbright blu 460 nm

Tabella 3.1: Caratteristiche dei tre LEDs utilizzati per le prove.

ricombina in banda di valenza con una lacuna. Questa energia si deve conservare,
pertanto viene convertita in energia termica Er e in un fotone di energia E' =
hf, dove f corrisponde alla frequenza (o lunghezza d’onda) di emissione del fotone.
Per ottenere questo risultato, il semiconduttore del LED viene drogato in modo tale
da avere una banda proibita tale da generare un fotone del colore richiesto (£’ >
). Per analizzare questo comportamento sono state valutate le capacita di ricezione
di tre diversi LEDs (rosso, verde e blue) (Tab. 3.1) illuminati da diverse lunghezze
d’onda (660 nm, 557 nm, 460 nm). Questo perché quando il colore (lunghezza d’onda
o frequenza) del LED ricevente non coincide con quello del LED trasmittente, si viene
a generare una minore foto-corrente. Cio dipende dai livelli energetici delle bande
nel semiconduttore e dai colori (lunghezza d’onda o frequenza) dei fotoni considerati.

Nella Fig. 3.5 viene mostrata la ricezione da parte di un LED rosso (Tab. 3.1) di
un segnale ottico trasmesso da un secondo LED rosso. Dalla figura si possono distin-
guere chiaramente due andamenti differenti, uno relativo alla scarica della capacita di
giunzione quando il LED sta ricevendo il segnale, e I'altro relativo alla scarica quando
¢ presente la sola luce ambientale, e andando a misurare la durata temporale delle
scariche (T's, =~ 6.5 ms) € possibile determinare quando il LED sta ricevendo dei dati.

Al contrario invece, nella Fig. 3.6 viene mostrato il diverso comportamento del LED
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Figura 3.5: Andamento della carica e scarica della capacita di giunzione del LED
durante una comunicazione LEDrosso - LEDrosso.
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Figura 3.6: Andamento della carica e scarica della capacita di giunzione del LED
durante una comunicazione LEDblu - LEDrosso.
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Figura 3.7: Distribuzioni delle velocita di scarica della capacita di giunzione del LED
blu quando illuminato da un LED rosso, BLU, o dalla luce ambientale.

rosso quando riceve il segnale ottico inviato da un LED blu. I fotoni blu hanno una
diversa lunghezza d’onda, o in altri termini una differente energia Ep = hfp # ER,
di conseguenza si ha una minore probabilita che il fotone incidente generi una coppia
elettrone-lacuna nel semiconduttore e la capacita impieghera un tempo maggiore per
scaricarsi (Tsp ~ 61 ms). Quindi i LEDs oltre a essere in grado di rilevare la luce, pos-
sono essere utilizzati anche per distinguerne il colore come mostrato nelle Figg. 3.5
e 3.6. Per valutare questa capacita del LED di generare foto-correnti di valori diversi
quando illuminato da fotoni di lunghezza d’onda differente, sono state misurate le
medie e deviazioni standard dei tempi di scarica della capacita per le seguenti combi-
nazioni di colori in trasmissione e ricezione: rosso, blu e ambientale come mostrato
in Fig. 3.7. Da questi risultati ottenuti si € poi passati allo studio di una soluzione per
consentire la trasmissione di segnali ottici con tecniche di modulazione piu evolute
come la Color Shift Keying (CSK) [60]. Per condurre questa analisi sono state ripetute
le prove precedentemente descritte, ma con un LED RGB come ricevitore del segnale
ottico al posto di un LED monocromatico. In Fig. 3.9 viene mostrato ’'andamento
della scarica di tensione delle tre capacita di giunzione sul LED RGB mentre riceve
un segnale trasmesso da un LED rosso. Le tensioni relative ai canali verde e rosso,
non risentono significativamente del segnale ottico (rosso) incidente, oltretutto il ca-
nale blu non ¢ in grado di scaricarsi completamente sia quando illuminato dal LED
rosso che dalla sola luce ambientale. Al contrario invece il canale rosso del LED RGB
¢ in grado di rilevare la presenza della trasmissione scaricando piu velocemente la
tensione sulla giunzione.

I risultati ottenuti dalle differenti prove mettono in evidenza la possibilita di uti-
lizzare il LED, pensato e progettato per I'illuminamento, come dispositivo per la tra-

smissione bidirezionale. E’ stato dimostrato [38] che la scarica della capacita di giun-
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Figura 3.8: Distribuzioni delle velocita di scarica della capacita di giunzione del LED
verde quando illuminato da un LED rosso, BLU, o dalla luce ambientale.
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Figura 3.9: Andamento della carica e scarica delle tre capacita di giunzione del LED
RGB durante una comunicazione LEDrosso - RGB.
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zione del LED dipende dalla quantita di luce incidente e anche dal suo colore. In
particolare questa abilita del LED puo essere utilizzata per realizzare sistemi VLC.

3.3 Protocolli di rete

Nel modello dello stack protocollare ISO/OSI al di sopra del livello fisico e del livello
collegamento ¢ collocato il livello di rete, che si occupa dell’identificazione degli host’
e dell’instradamento dei pacchetti® da un host all’altro scegliendo il percorso ottimale
usando algoritmi di routing. In questa sezione verranno introdotti i protocolli di rete
utilizzati per consentire lo scambio di pacchetti tra i nodi IoT e verso la rete globale.

3.3.1 IPv6

Il numero di dispositivi connessi alla rete globale sta crescendo continuamente, e
I'Intel ha predetto che per il 2020 ci saranno piu di 200 miliardi di dispositivi connes-
si alla rete [2]. Ognuno di questi dispositivi (computer, smartphone, tablet, smart car,
nodi IoT, etc..) avra bisogno di un indirizzo IP per poter scambiare dati. La versione 4
del protocollo IP (IPv4) € quella attualmente utilizzata per la comunicazione con i
servizi web, e le tecniche’ fino ad ora utilizzate per estenderne la durata non saranno
piu sufficienti per I'enorme richieste di indirizzi che si avra nei prossimi anni. Que-
sta necessita di uno spazio di indirizzamento piu ampio sara garantita dalla nuova
versione del protocollo IP, il protocollo IPv6, che estendera lo spazio degli indirizza
da 32 bit a 128 bit. Dallo spazio di indirizzamento IPv4 che mette a disposizione circa
4,3 miliardi di indirizzi (4,3 - 10%), si passa allo spazio IPv6 che fornisce circa "340
miliardi di miliardi di miliardi di miliardi" di indirizzi (3,4 - 1038), cioé si avranno
6.6 - 10?2 indirizzi per metro quadro di superficie terrestre. Oltre all’estensione del-
lo spazio degli indirizzi, rispetto all'TPv4, il protocollo IPv6 semplifica I’header del
pacchetto (Fig. 3.10), introduce l'utilizzo di header aggiuntivi con I'Extension Header
e permette I’assegnazione di un Flow Label per gestire particolari flussi di traffico.
La dimensione minima dell’ header IPv6 ¢ di 40 Byte a cui vanno aggiunti eventuali
Extension Headers e il payload. Di fatto la dimensione del pacchetto IPv6 non é ido-
nea alla trasmissione su reti Low Power basate sul protocollo IEEE 802.15.4, perché
da specifiche questo pacchetto necessita di links in grado di supportare Maximum
Transmission Unit (MTU) di 1280 Byte. Invece il protocollo IEEE 802.15.4 ha a di-
sposizione 127 Byte a livello fisico a cui vanno sottratti 25 Byte massimi di overhead
(Fig. 13.11), lasciando cosi per il frame solo 102 Byte. Per consentire I'incapsulamen-
to di pacchetti IPv6 all’interno di frame IEEE 802.15.4 viene utilizzato un livello di
adattamento definito dall’'IPv6 over Low-Power Wireless Personal Area Networks (6Lo-

"Terminali.
8La PDU del livello di rete prende il nome di pacchetto.
%Si pensi al subnetting e al natting.
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Version | Traffic Class | Flow Label
Payload Length | Next Header | Hop Limit

Source Address

Destination Address

Payload
(Extension Headers & Upper Layer PDU)

Figura 3.10: Formato del pacchetto IPv6.

Livello Trasporto 8| 33
Livello Rete 40 41
Livello Collegamento 21 81
Livello Fisico 25 102
-€ >
127

Figura 3.11: Dimensioni in ottetti delle PDUs per i primi quattro livelli dello stack
ISO/OSI per lo standard IEEE 802.15.4. Vengono considerati i massimi
overhead per ogni livello protocollare.
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WPAN) [61, 62, 63], per consentire di inviare pacchetti IPv6 su links con vincoli di
trasmissione cosi stringenti.

3.3.2 IPv6 per Low-Power Wireless Personal Area Networks

Lo standard 6LoWPAN [61, 62, 63] definisce le regole per il livello Data Link!'® per
la trasmissione di pacchetti IPv6 su reti low power IEEE 802.15.4 specificando come

devono essere realizzati:
« il formato del frame
« il formato dell’indirizzo IPv6
« 1'header compression
« la frammentazione dei frame
+ le regole per 'inoltro di pacchetti in reti mesh

11 frame 6LOWPAN é quindi realizzato dalla composizione di uno o piu dei seguenti
headers: mesh, broadcast e fragment, in questo ordine specifico. Il primo header viene
utilizzato per indicare informazioni utili per 'inoltro di pacchetti all’interno di una
rete mesh nello standard IEEE 802.15.4. Il secondo header viene utilizzato per la tra-
smissione di messaggi broadcast'!, infine il terzo header viene usato per la gestione
della frammentazione dei pacchetti IPv6 all’interno di una rete 6LoWPAN.

Dato che un pacchetto IPv6 richiede una MTU di 1280 Byte, mentre, per un frame
IEEE 802.15.4 sono disponibili solo 81 Byte (Fig. 3.11). E’ quindi indispensabile utiliz-
zare una tecnica di compressione per riuscire a trasmettere i pacchetti IPv6 all’interno
delle reti low power. Nel caso specifico delle reti 6LoWPAN si hanno delle informa-
zioni note e condivise tra i dispositivi che appartengono a queste reti, e in questo
modo non sara necessario 1'utilizzo di una vera e propria tecnica di compressione,
ma piuttosto di rimozione di informazioni ridondanti. Si pensi infatti alla struttura
del pacchetto IPv6 rappresentato in Fig. 3.10, é triviale che la versione del pacchetto
sara sempre la stessa (6), oppure che il Payload Length puo essere determinato dal
Frame Length del messaggio IEEE 802.15.4. Operando in questo modo si costruisce
un nuovo header che prende il nome di Header Compression 1 (HC1), e avra una di-
mensione di 2 ottetti contro i 40 ottetti dell’ header IPv6. I due ottetti del’HC1 sono
dati dalla concatenazione del’HC1 Encoding (1 Byte), cioé le informazioni compresse
dell’ header IPv6 e del campo Hop Limit (1 Byte) che non é possibile comprimere.

7 jvello collegamento dello stack ISO/OSI

11Si vuole ricordare che il protocollo IPv6 non permette I'invio di pacchetti broadcast, permesso invece con
I'IPv4, ma consente solamente il multicast. Qui il broadcast appartiene al livello collegamento e viene
usato per inviare pacchetti IPv6 multicast, poiche lo standard IEEE 802.15.4 non prevede messaggi
multicast.
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a) b)

A A

V7N /N

S,,,, // S*** //
\ \
Parent 0 0----- Neighbor

Figura 3.12: Sulla sinistra (a) € raffigurato un DODAG in modalita non-storing, men-
tre sulla destra (b) un DODAG in modalita storing. I link a tratto conti-
nuo indicano che il nodo di rank superiore & un parent, mentre il tratto
discontinuo indica che i nodi sono in rapporto di vicinato (neighbor).

3.3.3 Protocollo di Routing

Le reti 6LoWPAN hanno la caratteristica di essere auto-configuranti e di essere
resistenti ai failure dei singoli nodi. Questa capacita ¢ dovuta all’utilizzo di protocolli
di routing'? che calcolano i percorsi ottimali per raggiungere il gateway della rete.
Utilizzando i protocolli di routing, al primo avvio della rete, vengono subito generate
le rotte per ogni singolo nodo per poter raggiungere il coordinatore della PAN (auto-
configurazione), o in caso di failure di uno o pill nodi vengono ricalcolate le rotte
per mantenere l'operativita della rete. Per studiare e sviluppare protocolli di routing
adatti all’utilizzo in reti Low power and Lossy Network (LLN), I'Internet Engineering
Task Force (IETF) ha istituito un Working Group (WC) denominato ROLL', e tra i suoi
lavori il Routing Protocol for Low power and Lossy Network (RPL) [64] é stato utilizzato
per controllare lo stato della rete nelle varie installazioni realizzate durante questo
progetto di ricerca.

L’RPL si basa sulla costruzione di grafi aciclici diretti (Direct Acyclic Graph (DAG)),
e realizza topologie di rete come Directed Oriented Direct Acyclic Graph (DODAG),
cioé un grafi senza cicli con percorsi che portano ad un nodo radice (root), i.e. sink
node, border router. Il protocollo RPL fornisce ai nodi della rete le rotte verso il nodo
root, che vengono calcolate con delle apposite funzioni dette Objective Function (OF).
Queste funzioni indicano quali sono le metriche utilizzate all’interno dell’istanza del
DODAG, e sono utilizzate per calcolare il rank del nodo, e come il nodo sceglie il
proprio parent. Queste informazioni vengono inviate ai nodi tramite appositi mes-
saggi chiamati DODAG Information Object (DIO), che hanno lo scopo di permettere
ai nodi di determinare le rotte in upwards verso il nodo root. Invece i messaggi De-

12protocolli di instradamento di pacchetti all’interno di reti IP.
3 Routing Over Low power and Lossy networks.
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stination Advertisement Objects (DAQO) vengono utilizzati all’interno del DODAG per
determinare le rotte in downward. Sono previste due modalita di traffico in downward
dal protocollo RPL, la modalita storing e la modalita non-storing, come mostrato nel-
la (Fig. 3.12). L’ultimo tipo di messaggio inviato dall’RPL ¢ il DODAG Information
Solecitation (DIS), che ¢ di fatto ’analogo del Router Solicitation del protocollo IPvé6.

Questi tipi di messaggi, scambiati in modalita link-local unicast o multicast'*, sono
tutti incapsulati all’interno degli ICMPv6 Control Message, a cui viene assegnato il
valore 155 nel campo Type dell’ header ICMPv6, mentre il campo Code indica il tipo
di messaggio di controllo. L'RFC" 6550 [64] definisce quali codici sono associati ai
rispettivi messaggi di controllo dell’RPL:

« 0x00: DODAG Information Solicitation

« 0x01: DODAG Information Object

« 0x02: Destination Advertisement Object

« 0x03: Destination Advertisement Object Acknowledgment

+ 0x80: Secure DODAG Information Solicitation

+ 0x81: Secure DODAG Information Object

« 0x82: Secure Destination Advertisement Object

« 0x83: Secure Destination Advertisement Object Acknowledgment
« 0x8A: Consistency Check

Ai fini della realizzazione della rete IoT per questo progetto di ricerca, ¢ stata scelta
come funzione per la selezione delle metriche e della selezione dei parents dei nodi, la
Objective Function Zero (OF0) [65]. Questa funzione viene utilizzata per cercare il pitt
vicino nodo root grounded'®, e se non & possibile trovarlo, viene create un DODAG
floating"”. Per ogni nodo del DODAG, la OF0 seleziona un parent preferito e un parent
di backup sulla base del rank dei nodi vicini al fine di raggiungere il nodo root con la
metrica migliore.

3.4 Protocolli livello applicazione

In questa sezione si andra a descrivere 'ultimo livello dello stack protocollare
ISO/OSI, facendo riferimento ai protocolli che appartengono a questo specifico livel-

lo e utilizzati durante questo progetto di ricerca. Questi protocolli sono implementati

1 indirizzo multicast (all-RPL-nodes) ¢ I'indirizzo ff02::1a.

15 Request For Comment.

16Sj tratta di un nodo root che offre connettivita verso altre reti al fine di soddisfare le necessita
dell’applicazione.

17Si tratta di una rete RPL che consente lo scambio di messaggi solo al suo interno.
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0 31
Ver | T |TKL | Code | Message ID

Token (if any...)

Options (if any...)
11111111 Payload (if any...)

Figura 3.13: Formato del pacchetto CoAP.

da applicazioni, generalmente usate dall’utente, per scambiare dati con altri terminali
della rete su un modello di comunicazione client/server.

3.4.1 Constrained Application Protocol

1 Constrained Application Protocol (CoAP) [66, 67, 68] € un protocollo basato sul
modello architetturale client/server, ed é particolarmente adatto per essere utilizzato
su dispositivi constrained, ovvero su dispositivi con poca memoria, poche risorse di
calcolo, a banda limitata e generalmente alimentati a batteria. Si tratta di un pro-
tocollo pensato per permettere a questi dispositivi che compongono i sistemi IoT di
poter avere a disposizione un’architettura REST'® in ambiente web per lo scambio
di dati, sia per ricevere richieste dagli utenti sia per instaurare comunicazioni M2M.
Utilizzando il CoAP ¢ possibile scambiare messaggi tra un client e un server in mo-
do asincrono, incapsulando le richieste e le risposte all’interno di un datagramma
UDP". 1l primo campo del pacchetto CoAP (Fig. 3.13 descrive la versione (VER) del
formato del messaggio. E’ composto da 2 bit e attualmente I'unico valore ammesso &
110 = 01y, altri valori sono destinati per usi futuri. Il secondo campo (T) composto
da 2 bit indica il tipo di messaggio che viene trasmesso. I tipi di messaggi che possono
essere scambiati dal protocollo CoAP sono quattro:

0. Confirmable
1. Non-confirmable
2. Acknowledgement

3. Reset

18 REpresentational State Transfer (REST): modello architetturale per il World Wide Web (WWW) definito
da Fielding in [69]. In questo documento sono specificati i principi sui quali si dovrebbe basare un
sistema con architettura REST, ovvero: modello client-server, interazioni stateless, funzionalita di ca-
ching, interfaccia uniforme, sistema a layers, Code-On-Demand. Un tale sistema che implementa tutti
questi principi viene detto RESTful.

Y User Datagram Protocol (UDP): protocollo di livello trasporto della suite internet di tipo connectionless.
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clo € Significato

0 000 Request

1 001 Reserved

2 010 Success response

3 011 Reserved

4 100  Client error response
5 101  Server error response
6 110 Reserved

7 111 Reserved

Tabella 3.2: Bit di classe (c) del campo Code nel pacchetto CoAP.

Codeg Codes Significato

0.01 00000000 GET
0.02 00000001 POST
0.03 00000010 pPUT
0.04 00000011 DELETE

Tabella 3.3: Codici dei metodi CoAP nel formato decimale c.dd e binario.

Un messaggio di tipo Confirmable richede da parte del ricevitore I'invio obbligatorio
di una risposta, cioé di un ACK. Il protocollo CoAP permette di incapsulare la ri-
sposta direttamente nel messaggio di ACK, andando a definire cosi una Piggybacked
Response. In questo modo non servono ulteriori messaggi, oltre all’ ACK, per otte-
nere la risorsa richiesta dal client. Tuttavia non é possibile in tutti i casi inviare la
risorsa tramite una Piggybacked Response, perché ad esempio, il server potrebbe im-
piegare molto ad ottenere tale risorsa. Per evitare che il client invii ulteriori richieste,
il server puo inviare immediatamente un ACK e successivamente la risorsa tramite
un messaggio confirmable. Questa soluzione permette ai dispositivi constrained di
ridurre il numero di messaggi trasmessi e di conseguenza di ridurre 'occupazione
del canale radio, e il consumo energetico del transceiver. 1l terzo campo (TKL) di 4
bit indica la dimensione del campo Token. Con il quarto campo (Code) (Tab. 3.2) del
pacchetto CoAP (Fig. 3.13) si possono definere messaggi di request o di response. Gli 8
bit che costituiscono il campo Code vengono divisi in due gruppi, e vengono indicati
rispettivamente con tre cifre decimali nella seguente forma: c.dd. Il primo gruppo ¢
detto "classe" (c) ed ¢ rappresentato dai primi 3 bit, mentre il secondo gruppo com-
posto dagli ultimi 5 bit & chiamato "dettagli" (dd). Impostando correttamente i bit del
campo Code si puo definire un metodo (Tab. 3.2) per far interagire il client con la ri-
sorsa contenuta all’interno del server CoAP: 1l quinto, ed ultimo campo (Message ID)
dell’ header del pacchetto CoAP, & una sequenza di 16 bit utilizzata per individuare
eventuali messaggi duplicati, o per associare messaggi di ACK/Reset al rispettivo mes-

saggio Confirmable/Non-confirmable. A seguire I’ header ci sono il Token e le Options,
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0 7
Option Delta |Option Length
Option Delta

(extended)

Option Length

(extended)

Option Value

Figura 3.14: Formato delle Options nel pacchetto CoAP.

e se presenti, ci sara anche un Byte per indicare la presenza del Payload opzionale. 11
Token € composto da 0 a 8 Byte e viene utilizzato per associare la request alla rispet-
tiva response. Infine I’option prende la forma mostrata in Fig. 3.14. Le Options sono
distinte dall’Option Number, che viene calcolato nel seguente modo:

Option_Number; = Option_Number;_1 + Option_Delta (3.1)
dove per la prima Option (i = 1) del pacchetto CoAP si considera:
Option_Number;_1 =0 (3.2)

Nel caso di istanze multiple della stessa Option si utilizza Option_Delta = 0. Al-
I'interno dell’Option Value é presente il payload della Option, i.e. il percorso del-
la risorsa all’interno del server CoAP. L’elenco completo delle Options & descritto
dettagliatamente in [70].

Questo protocollo prevede inoltre una particolare Option per estendere la funzio-
nalita del metodo GET. L’Option indicata con 'Option_Number = 6, é 'opzione
di Observe [71] che viene inviata tramite una GET CoAP per ottenere una rappre-
sentazione della risorsa e richiedere inoltre gli updates della risorsa stessa. Questa
funzionalita si basa sul modello descritto in [72], in cui un observer si registra su una
specifica risorsa detta subject, di cui € interessato a ricevere notifiche del cambio di
stato. Fino a che I’observer rimane registrato sulla risorsa, continuera a ricevere noti-
fiche. L’observer puo cancellare la registrazione sulla risorsa in due modi, puo dimen-
ticarsi della risorsa osservata oppure cancellare la registrazione. Nel primo caso, alla
ricezione di una osservazione con un Token non riconosciuto, I’observer (client) invie-
ra un messaggio di Reset. Risulta invece piu efficiente cancellare la registrazione con

un messaggio di deregister, rilasciando cosi le risorse sul server. Questa funzionalita
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del protocollo CoAP risulta essere particolarmente adatta per ricevere aggiornamenti
in tempo reale dai dispositivi IoT muniti di sensori per il monitoraggio.

3.4.2 Implementazione in Python

Un problema del protocollo CoAP ¢ la difficolta nel suo utilizzo lato client. I browser
per la navigazione web, utilizzati per inviare e ricevere messaggi HTTP, sono basati
sul protocollo TCP? e non sono in grado di comunicare utilizzando il protocollo UDP.
Una soluzione per ovviare a questo problema ¢é data dal plug-in Copper (Cu) [73] per
il browser Firefox. Questo plug-in permette al browser di creare un socket?! UDP
per consentire la comunicazione con dispositivi CoAP, e fornisce un’interfaccia per
inviare le request e visualizzare il contenuto delle response direttamente sul browser.

Per poter accedere ai dati ricevuti dai messaggi CoAP al fine di salvarli su un da-
tabase e di visualizzarli in real-time su grafici, é stata realizzata un’applicazione in
Python per la trasmissione e ricezione dei pacchetti CoAP su socket UDP. L’appli-
cazione ¢ composta da due classi, coappacket e coapclient, che si occupano rispetti-
vamente della gestione del pacchetto (creazione e lettura) e della gestione del socket
UDP per la trasmissione e ricezione dei messaggi. Nella Fig. 3.15 viene mostrato il
diagramma UML? che descrive le relazioni tra le due classi utilizzate per realizzare il
client CoAP. Una singola istanza della classe CoapClient (m_client in Fig. 3.15) viene
utilizzata per trasmettere e ricevere i pacchetti CoAP, definiti dalla classe CoapPacket,
utilizzando i metodi send() e handle_response().

3.4.3 WebSocket

Si tratta di un protocollo [74] incapsulato all’interno del TCP che viene utilizzato
per consentire alle applicazioni web di poter avere a disposizione un canale di co-
municazione bidirezionale, tra client e server, senza dover aprire connessioni HT TP
multiple. 11 WebSocket si propone di risolvere il problema del polling?® HTTP [75],
creando proprio una connessione TCP bidirezionale.

La connessione tra il client e il server viene stabilita a seguito di un handshake
che viene effettuato a livello applicazione dal protocollo HTTP. Il client inizia la fa-
se di handshake inviando una richiesta di HTTP Upgrade all’ host remoto, inserendo
nell’ header HTTP le informazioni necessarie per aprire un websocket come mostrato

in Fig. 3.16. Una volta che la fase di handshake viene conclusa con successo, cioé se

2 Transmission Control Protocol: protocollo di livello trasporto della suite internet di tipo connection
oriented.

2171 socket & un’interfaccia definita dalla coppia (ip_address, port_number) per consentire la comunicazione
tra due terminali su una rete IP, oppure, per consentire la comunicazione tra due processi sulla stessa
macchina passando per le interfacce di loopback.

2 Unified Model Language

211 protocollo HTTP prevede che sia il client a iniziare la connessione verso il server per inviare richieste,
e non il contrario. Di conseguenza il server non ¢ in grado di trasmettere al client eventi asincroni, e il
client é costretto a interrogare ripetutamente il server per ricevere al pitl presto gli eventi
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CoapClient

ack timeout:int
ack random_factor:int
max_retransmit:int

—

3.4 Protocolli livello applicazione

CoapPacket

version:int

+open()

+close()

+send()
+handle_response()
+observe()

A

m_client:CoapClient

ack timeout:int =2

ack random_factor:int=1.5

max_retransmit:int = 4

tp:int

tkl:int

code:int
message_id:int
token:id
options:int

end option:int
payload:int

+fetch_request()
+fetch_type()
+set_message_id()
+set_token()
+set_options()
+add_options()
+build_packet()
+unpack()
+unpack_opt()

Figura 3.15: Diagrammi delle classi utilizzate per realizzare il client CoAP in Python.

HTTP Upgrade Request

HTTP Response

GET /chat HTTP/1.1
Host: <remote_address>

Upgrade: websocket
Connection: Upgrade
Sec-WebSocket-Key: <key>

Sec-WebSocket-Protocol: chat, superchat

Sec-WebSocket-Version: 13

HTTP/1.1 101 Switching Protocols
Upgrade: websocket

Connection: Upgrade
Sec-WebSocket-Accept: hash(<key>)
Sec-WebSocket-Protocol: chat

Figura 3.16: Messaggi HTTP scambiati tra il client (sinistra) e il server (destra)

durante I’ handshake per 'instaurazione della connessione WebSocket.
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WebSocket Update

< Pop—up
Graph 3 Axes #

—e—vi2 —=—v23 —a—va

Figura 3.17: Screenshot del pop-up di un messaggio ricevuto tramite il protocollo
WebSocket all’interno dell’applicazione web per il monitoraggio della
tensione trifase di una macchina industriale.

I’ host remoto risponde inserendo nell’ header HTTP la Web-Socket-Accept con il dige-
st?* della chiave inviata dal client calcolata con I’algoritmo SHA-1, allora i due hosts
possono iniziare a scambiarsi messaggi. Una volta terminato lo scambio di messag-
gi, client e server possono chiudere la connessione websocket utilizzando il closing
handshake inviandosi messaggi con opcode 0x8. Una volte che sono stati ricevuti i
messaggi di Close, gli hosts possono procedere con la chiusura della connessione TCP
sottostante.

Nella Fig. 3.17 viene mostrato 'utilizzo del WebSocket sull’applicazione web utiliz-
zata per mostrare in real-time la tensione della linea trifase che alimenta una pompa
idraulica per prove di trazione. Nell’angolo in alto a destra della figura, viene mo-
strata all’'utente la ricezione di un messaggio tramite il protocollo WebSocket, e allo

stesso tempo la nuova misura viene concatenata al grafico.

3.5 Contiki OS

Contiki OS € un sistema operativo open-source progettato per dispositivi embed-
ded con microcontrollori a limitata memoria (2 kB RAM e 40 kB ROM rappresentano
una configurazione tipica) e per applicazioni basate su WSN. Contiki OS ¢ stato svi-
luppato da Adam Dunkels et. al. e presentato in [76], dove & stato definito come un
sistema operativo leggero ad alta portabilita basato su un sistema ibrido ad eventi con
multi-threading. In particolare questo sistema operativo per dispositivi constrained

fornisce la libreria necessaria per consentire la comunicazione sui protocolli IPv4 e

2411 digest ¢ il risultato dell’algoritmo di hashing. Si tratta di algoritmi basati su operazioni non invertibili
che servono per "mescolare” la stringa di input.
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IPv6, cioe si tratta dell’implementazione dello stack TCP/IP con la libreria uIP [77].
Inoltre fornisce lo stack Rime [78] per ridurre i consumi delle comunicazioni radio.
All’interno di questo sistema operativo vanno definiti i processi che saranno uti-
lizzati per eseguire le operazioni necessarie per la raccolta delle misure dai sensori,
Pattivazione di eventuali attuatori, e altre operazioni che possono essere utili per il
monitoraggio ambientale. Contiki OS permette 1'utilizzo di processi attraverso una

libreria di threading chiamata Protothreads [79].

1 #include "contiki.h"

s PROCESS(test_proc, "Processo di Prova");
. AUTOSTART_PROCESSES(& test_proc);

Codice 3.1: Definizione di un processo in Contiki OS.

Nelle righe di codice sopra riportate, viene mostrato come si definisce un processo
con all’interno del sistema operativo Contiki OS con la macro PROCESS(), passan-
dogli la variabile che indica il processo e la stringa che ne definisce il nome (riga 3).
Successivamente viene utilizzata la macro AUTOSTART_PROCESS() (riga 4) per in-
dicare al sistema operativo di avviare al termine del boot il processo passatogli come
argomento. Ora occorre definire le operazioni che devono essere svolte dal processo
"Processo di Prova", e per fare cio si utilizza la macro PROCESS_THREAD(), come
mostrato nelle seguenti righe.

1 PROCESS_THREAD (test_proc , ev, data){
PROCESS_BEGIN () ;

4 istruzioni da eseguire

PROCESS_END () ;

Codice 3.2: Struttura di un processo in Contiki OS.

Nella prima riga viene identificato il processo, e gli argomenti successivi (ev, data),
sono contenitori per valori passati da eventuali eventi che attivano il processo. La
macro PROCESS_BEGIN() indica dove il processo ha inizio, e a seguire si inseriscono
le istruzioni che devono essere eseguite dal processo. Al termine delle operazioni che
si vogliono far eseguire, si chiude il processo con PROCESS_END(). Il processo mo-
strato nel codice precedente, viene schedulato in modo cooperativo, cioé € il processo
stesso che deve restituire il controllo della CPU al sistema operativo, in modo tale da
consentire ad altri processi di essere eseguiti. Il programmatore deve quindi evitare
di creare processi troppo lunghi che possono andare ad occupare le risorse limitate
del dispositivo. Al fine di evitare problemi di occupazione eccessiva delle risosrse,
si puo fare ricorso ad una serie di eventi messi a disposizione dal sistema operativo
che consentono l'interruzione del codice e la sua successiva ripresa. Riprendendo

I’esempio precedente, si puo inserire un evento basato su un timer:
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1 PROCESS_THREAD (test_proc , ev, data)({
static struct etimer et;

: PROCESS_BEGIN () ;
5 etimer_set(&et, 1000);
6 while (1) {
PROCESS_WAIT_EVENT_UNTIL (etimer_expired(&et));

9 istruzioni da eseguire

1 etimer_reset(&et);

12 }

14 PROCESS_END () ;

Codice 3.3: Utilizzo dei timer per schedulare i processi di Contiki OS.

11 codice riportato mostra come viene definito (riga 2) e inizializzato (riga 5) il timer
"et", utilizzato per interrompere il processo e restituire il controllo allo scheduler del
sistema operativo. Allo scadere del time "et" il processo riprenda la sua esecuzione,
eseguira le istruzioni programmate e infine resettera (riga 11) il timer al suo valore
originale di 1 secondo. Utilizzando questo metodo si possono andare a eseguire sullo
stesso dispositivo pill processi concorrenti che vengono interrotti e riavviati da eventi
messi a disposizione da Contiki OS.

Oltre agli eventi, sono previste altre due modalita per interrompere un processo
e restituire cosi il controllo allo scheduler del sistema operativo, ovvero le macro
PROCESS_PAUSE() e PROCESS_YIELD().

1 PROCESS_THREAD (test_proc, ev, data)({
PROCESS_BEGIN () ;

4 istruzioni da eseguire
6 PROCESS_PAUSE () ;
istruzioni da eseguire

10 PROCESS_END () ;

Codice 3.4: Controllo dei processi di Contiki OS con le pause.

Infatti utilizzando la pausa fornita dalla macro di riga 6, il processo restituisce vo-
lontariamente il controllo allo scheduler, che assegnera le risorse del dispositivo ad
altri eventi in coda, per poi restituire il controllo al processo in pausa che terminera
il suo lavoro. Al contrario, con I'utilizzo della macro PROCESS_YIELD(), lo scheduler
non restituira il controllo al processo ma aspettera che un altro processo in corso
invochi una process_poll() passando come argomento il puntatore al processo in at-
tesa (i.e. process_poll(&test_proc);). Per completezza si riportano gli eventi messi a

disposizione dal sistema operativo:

34



(CoAP)

Constrained Application Protocol

/
|

coap_receive coap_sendto

coap-uip.c

i

uip udp event uip udp sendto

|

ulP stack

3.5 Contiki OS

Figura 3.18: Implementazione del protocollo CoAP all’interno del sistema operativo

Contiki OS.

PROCESS_EVENT_NONE
PROCESS_EVENT_INIT
PROCESS_EVENT_POLL
PROCESS_EVENT_EXIT
PROCESS_EVENT_SERVICE_REMOVED
PROCESS_EVENT_CONTINUE
PROCESS_EVENT_MSG
PROCESS_EVENT_EXITED
PROCESS_EVENT_TIMER
PROCESS_EVENT_COM

PROCESS_EVENT_MAX

Utilizzando i processi di Contiki OS sono state implementate sui dispositivi IoT le

operazioni necessarie per raccogliere i dati dai sensori connessi e per trasmettere le

informazioni al server che si occupa della loro memorizzazione e fruizione.

3.5.1 CoAP Engine

Contiki OS fornisce anche un’implementazione del server CoAP attraverso il CoAP

Engine basato sull’'implementazione Erbium di Mattias Kovatsch [80]. Il CoAP Engi-

ne (Fig. 3.18) di Contiki OS ¢ un modulo che si occupa della gestione delle richieste
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CoAP e delle risorse CoAP che il server mette a disposizione. Le componenti prin-
cipali dell’implementazione CoAP in Contiki OS sono: CoAP Engine, CoAP Handler,
CoAP Endpoint, CoAP Transport, COAP Messages e il CoOAP Timer; e questi moduli si
occupano della gestione del server, delle risorse disponibili nel dispositivo, della ge-
stione dei messaggi e del (de/in)capsulamento all’interno del protocollo di trasporto
UDP.

Con il seguente blocco di istruzioni si va attivare il CoAP Engine e a definire alcune
risorse all’interno del sistema.

i #include "contiki.h"

,» #include "rest—engine.h"

1 extern resource_t res_energy;
5

o PROCESS(er_example_server, "CoAP Example Server");

7 AUTOSTART_PROCESSES(& er_example_server);

s PROCESS_THREAD (er_example_server , ev, data){

9 PROCESS_BEGIN () ;

10 rest_init_engine () ;

1 rest_activate_resource(&res_energy, "test/energy");

PROCESS_END () ;

Codice 3.5: Inizializzazione del server CoAP in Contiki OS.

Nella riga 2 si importa il modulo che gestisce il CoAP Engine e a seguire, nella riga 10,
questo modulo viene avviato all’interno di un processo eseguito al termine del boot
del dispositivo IoT. Dopo di che si possono andare ad attivare le risorse CoAP che il
sistema vuole rendere disponibili per gli utenti remoti, e per fare questo, nella riga
11 viene utlizzata la funzione rest_activate_resource(coap_resource_t *resource, const
char *path) che prende come argomenti il puntatore alla risorsa e 'URI che le si vuole
associare.

Bisogna ora definire come deve essere fatta la risposta CoAP della risorsa attivata.
Per fare cio, si vanno a definire la risorsa e il suo handler all’interno di un file C
dedicato. Nel seguente esempio viene mostrato come si definisce la risorsa CoAP e
come si realizza il suo handler:

#include "rest—engine.h"

static void res_get_handler(void «request, void +response,
uint8_t «buffer, uintl6_t preferred_size , int32_t »offset);

5 RESOURCE (res_energy, "title =\"Energy\";rt=\"Text\"",
res_get_handler , NULL, NULL, NULL);

7 static void res_get_handler(void srequest, void sresponse,
uint8_t «buffer, uintl16_t preferred_size , int32_t »offset){
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Figura 3.19: Dispositivo IoT utilizzato per realizzare la rete di sensori nel progetto di
ricerca.

9 istruzioni da eseguire

1 REST. set_header_content_type (response, REST.type.TEXT PLAIN);
12 REST.set_header_etag(response, (uint8_t «)&length, 1);

13 REST . set_response_payload (response, buffer, length);

u }

Codice 3.6: Definizione della risorsa CoAP e del suo handler.

All’interno di questo file viene dichiarata la funzione di handler che si occupera del-
la ricezione del messaggio CoAP e della creazione della rispettiva risposta (riga 3).
Nella riga 5 viene associata alla risorsa la rispettiva funzione di handler, e viene an-
che inserita una stringa che verra visualizzata dai clients che inviano una richiesta
di disovery a questo server CoAP. Infine si ha la definizione della funzione di handler
(righe 7-14), al cui interno saranno presenti le istruzioni che si occupano della crea-
zione della response, e a seguire della le istruzioni che preparano il messaggio CoAP
che sara inviato al client.

3.6 Il dispositivo loT

Il dispositivo Ipv6 utilizzato per realizzare molti dei progetti IoT portati a termine
durante il periodo di dottorato € mostrato in Fig. 3.19. Si tratta di un nodo constrained,
di nome WSNODE+, progettato dal nostro gruppo di ricerca [81] per realizzare reti
di sensori wireless per applicazioni ad ampio spettro. Questo dispositivo ¢ composto
principalmente da:

« microcontrollore STM32L

« transceiver SPIRIT1
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Figura 3.20: Unita di sensing installata sul dispositivo IoT.
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Inoltre il dispositivo € munito di un pin header (Fig. 3.19) per poter aggiungere moduli
con funzionalita estese, come ad esempio una board munita dei sensori o attuatori ne-
cessari per uno specifico progetto di monitoraggio ambientale. Infatti in [82] ¢ stato
installato sul dispositivo il modulo munito di sensori di illuminamento, temperatura
e umidita, mostrato in Fig. 3.20. Sono state inoltre disegnate, e poi progettate grazie
all’aiuto del Dipartimento di Ingegneria Industriale e Scienze Matematiche (DIISM)
dell’Universita Politecnica delle Marche, le cover per questi nodi sensori come mo-
strato in Fig. 3.21 e Fig. 3.22. In questo modo si realizza un nodo IoT altamente scala-
bile che si adatta di volta in volta alle specifiche richieste dal progetto da sviluppare.
Su questo dispositivo viene poi caricato il file binario del sistema operativo Contiki
OS, che contiene tutte le istruzioni necessarie per I'avvio del nodo, la configurazione
delle rete IPv6 e la lettura dei dati prodotti dai sensori presenti.

3.7 La rete mesh loT

Utilizzando i dispositivi illustrati nella sezione precedente si possono realizzare
reti wireless (Fig. 2.2) pilt o meno complesse a seconda delle esigenze applicative. Per
realizzare una rete 6LOWPAN grounded € necessario che uno dei nodi della rete IoT
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Figura 3.21: Progetto della cover per il Figura 3.22: Progetto della cover per il
nodo sensore a forma di nodo sensore a forma di
goccia. parallelepipedo.

sia configurato come nodo root del DODAG, e per far questo si utilizza una specifica
API? fornita da Contiki OS:
1/« Richiedo il prefisso =/
while (! prefix_set) {
etimer_set(&et, 1000);
A request_prefix () ;
PROCESS_WAIT_EVENT_UNTIL (etimer_expired(&et));

C)
dag = rpl_set_root (RPL_DEFAULT INSTANCE, (uip_ip6addr_t «)dag_id
)3
if (dag != NULL) {
rpl_set_prefix (dag, &prefix, 64); /+ Creato nuovo DAG «/
o [

Codice 3.7: Inizializzazione del nodo root della rete mesh IPvé.

Inodi che ora si accendono o si trovano in attesa dell’avvio del nodo root ricevono i
beacon contenenti le informazioni della relative rete SLoOWPAN, e possono richiedere
di far parte di tale rete. Il protocollo di routing RPL si prende carico di creare e
gestire la rete, di inserire nuovi nodi, e ricalcolare le rotte quando un nodo non & piu
raggiungibile.

Nella seguente figura viene mostrata una rete 6LoWPAN installata all’interno del
Dipartimento di Ingegneria dell’Informazione (DII) della facolta di Ingegneria del-
I’Universita Politecnica delle Marche. Questa rete IPv6 pubblica26, identificata dal
network ID 2001:760:2e0d:130::/64, & stata utilizzata nel corso del progetto di dotto-
rato per testare le diverse funzionalita dei nodi che dovevano essere sviluppate per i
diversi progetti portati a termine, e al meglio delle nostre conoscenze, si tratta della
prima WSN Italiana completamente IPv6 [40]. Nella Fig. 3.23 indicato con la stella blu
il nodo root identificato dall’indirizzo globale 2001:760:2e0d:130:3035:3230:7134:890c,
con i link blu i nodi che si trovano a solo 1 hop di distanza dal root, e con i link verdi
inodia 2 hop dal root.

% Application Programming Interface.
268 tratta di una rete IPv6 pubblica fornita dal Gruppo per I’Armonizzazione delle Reti della Ricerca
(GARR).
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Figura 3.23: Rete di dispositivi wireless installata presso la facolta di Ingegneria
del’Universita Politecnica delle Marche.
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Capitolo 4

Casi d’uso

In questo capitolo verranno presentati i lavori per la realizzazione dei sistemi di

monitoraggio realizzati durante i tre anni del dottorato di ricerca.

4.1 Monitoraggio dell’illuminazione

Nel 2017, in occasione di un progetto che ha visto protagonista iGuzzini lllumina-
zione in stretta collaborazione coi dottorandi e ricercatori dell’Universita Politecnica
delle Marche, é stato possibile studiare e progettare un sistema di monitoraggio del-
I'illuminazione volto a rendere maggiormente fruibili gli affreschi trecenteschi della
cappella di Santa Maria della Carita di Padova. Il celebre edificio, meglio noto come
"cappella degli Scrovegni" dal nome della famiglia che ne commissiono la decorazione
a Giotto, é considerato un capolavoro dell’arte occidentale medievale. Interamente
affrescata, compreso il soffitto a volta, ospita episodi dipinti della vita di Cristo, e
nella parete occidentale che corrisponde all’ingresso, € collocato il celebre affresco
del Giudizio Universale.

La distribuzione asimmetrica delle finestre (sei sulla navata sud, un rosone con
due finestre sull’abside e una grande finestra aperta sopra il Giudizio Universale) € la
causa di una forte alternanza di luci e ombre, che altera la percezione delle tonalita
cromatiche. Si & quindi proceduto a realizzare un sistema di monitoraggio per misu-
rare le variazioni di illuminazione, al fine di controllare dinamicamente il sistema di
illuminamento a LED, installato all’interno della cappella dalla iGuzzini. In questa se-
zione verra descritto il lavoro svolto per realizzare parte del sistema di monitoraggio

attualmente in uso a Padova.

4.1.1 Architettura di rete

La WSN installata presso il sito culturale sopra citato é stata realizzata utilizzando
Parchitettura (Cap. 3.7) e i nodi (Cap. 3.6) descritti nel capitolo precedente, che vanno
a formare una rete mesh composta di 6 nodi IPv6 (Fig. 4.1). Tra questi nodi, 5 sono

utilizzati per il monitoraggio dei parametri ambientali, mentre uno ha la funzione di
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Figura 4.1: Architettura del sistema di monitoraggio installato presso la Cappella
degli Scrovegni di Padova.

nodo root come descritto nel Cod. 3.7. Oltre ai nodi della rete, per completare il siste-
ma di monitoraggio, ¢ stato utilizzato un border router con le funzioni di gestore della
WSN, di database locale, e di server HTTP per la visualizzazione dei dati, di controllo
della rete, e di router per consentire la connettivita WAN alla rete, il tutto realizzato
con applicativi Python. 1l border router che svolge le diverse funzioni di controllo
della rete IoT & I'NPE X500 della TECHBASE!. Questo dispositivo ¢ a tutti gli effetti
un piccolo computer industriale, (quadcore 1.2 GHz, 1 GB RAM) con sistema opera-
tivo Raspbian GNU/Linux 7 (wheezy), che fornisce un elevato numero di interfacce
Input/Output (1/O) come:

« interfaccia digitale;

« interfaccia analogica;

« porte seriali RS-232/RS-485;
« interfaccia Ethernet;

« porta USB;

« interfaccia CAN;

lettore SIM card,

« interfaccia 3G;

L http://www.techbase.eu/en/products/npe-x500.html.
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Neighbors
1 - fe80::3035:3230:7234:850a- ->REACHABLE
Routes
2001:760:2e0d:130:3035:3230:5134:680a/128 (via fe80::3035: 34:850a) 3498s

1- 3230:72
2 - 2001:760:2e0d:130:3035:3230:4d34:6b0a/128 (via feBM::3035:3230:7234:850a) 3398s
3 - 2001:760:2e0d:130:3035:3230:7234:850a/128 (via feBO::3035:3230:7234:850a) 3295s

This page sent 3 times (0.00 sec)

Figura 4.2: Screenshot della home page del nodo root della rete 6LoOWPAN.

In particolare la porta seriale RS-232 viene utilizzata per collegare il border router al
nodo root della rete 6LOWPAN (Cap. 3.3.3). La connessione viene instaurata tramite
il tool tunslip6 che permette di creare un’interfaccia virtuale sull’host per incapsu-
lare il traffico IPv6 utilizzando il protocollo Serial Line Internet Protocol (SLIP) sul
collegamento seriale. In questo modo si viene a creare un tunnel (tun) tra I’host e il
nodo root dove vengono trasmessi pacchetti IP. Questa interfaccia viene attivata sul

sistema operativo Linux con il seguente comando:
1 sudo ./tunslip6 —s /dev/ttySCO 2001:760:2e0d:130::1/64 &

Codice 4.1: Esempio del comando di avvio del tool tunslipé.

Con l'opzione (-s) viene indicata qual’e la porta seriale dell’ host utilizzata per la crea-
zione del tunnel, e a seguire, viene indicato I'indirizzo IPv6 da associare a questa
nuova interfaccia di rete virtuale. Il nodo root che era in attesa del prefisso di rete
IPv6, come mostrato nel primo snippet del Cap. 3.7, lo riceve e lo utilizza per creare
la rete 6LOWPAN. Una volta che il nodo root ha a disposizione un indirizzo IPv6 &
possibile visualizzare la sua home page di default, tramite un qualsiasi browser web,
al fine di visualizzare I’elenco dei nodi che si sono connessi a questa rete 6LoOWPAN.
La Fig. 4.2 mostra lo screenshot della home page del nodo root, dove sono elencati i
neighbors del nodo root, in questo caso un solo nodo identificato dall’indirizzo IPv6
locale fe80::3035:3230:7234:850a, e I’elenco gli indirizzi IPv6 di tutti che appartengono

alla rete.

4.1.2 Gestione del sistema

La gestione dell’avvio del tunslipé, e delle altre funzionalita del border router, viene
gestita da uno script bash di init che si occupa dell’avvio di tutti i moduli necessari al
funzionamento del sistema di monitoraggio. Cio € necessario dato che il sistema di
monitoraggio deve essere in grado di avviarsi autonomamente, ad esempio nel caso

di interruzioni di corrente o riavvii del sistema operativo.
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### BEGIN INIT INFO

Provides: wiserootAS
Required—Start : $all
Required—Stop: $all
Default—Start: 2345
Default—Stop: 016

Short—Description: Wiseroot Autostart
Description: description
### END INIT INFO

NoR R - Y, BTN SUIY R
H#H OH H H o H H

Codice 4.2: Info dello script di init.

Sopra sono riportate le informazioni dello script di avvio "/etc/init.d/wiserootAS.sh"
che si occupa della gestione del sistema di monitoraggio IoT collegato al border router.
Le righe 3 e 4 dello snippet specificano quali devono essere i servizi attivi nel sistema
operativo per poter avviare lo script wiserootAS. In questo modo il processo di init del
sistema attente che tutti i servizi siano stati attivati al boot prima di eseguire questo
script, e per default sara avviato nei run-levels 23 4 5 e se necessario arrestato nei run-
levels 0-1-6. All’interno dei sistemi Linux, ’avvio dei processi della macchina viene
controllato dal System V, che si basa sull’init classico. 1l file di configurazione di init
che ¢ inittab, controlla quali sono i processi da avviare e in quale ordine, e cio avviene
eseguendo i links simbolici presenti nel percorsi "/etc/rcN.d" dove N ¢ il runlevel che
va da 0 a 6. Questi links rimandano agli script che si occupano dell’avvio e arresto
dei processi e che sono salvati in "/etc/init.d/" in conformita al Filesystem Hierarchy
Standard. Oggi il System V ¢é stato sostituito dal nuovo systemd che introduce la
modalita di attivazione dei servizi nota come socket activaton, e ovviamente € in grado
di supportare il classico System V init mantenendo la struttura dei runlevel e dei links
simbolici in "/etc/rcN.d".

Nel seguente snippet viene riportata la funzione di start() dello script "/etc/init.d/

wiserootAS":

1 start () {

2 echo "Start wiseroot AS"

3

4 cd /home/pi/Desktop/Wisense/

5 echo "Mounting PenDrive"

6 while [ $(ls /dev | grep —c ’sda’) —eq 0 ]; do

7 echo "no pendrive plugged in"

8 sleep 5

9 done

10 mount —o umask=0022,gid=65534,uid=111 /dev/sdal /media/
SANDISK

11 echo "PenDrive mounted”

12 sleep 2

13

14 echo "Starting WebSocket"

15 python webServer/websocket/websocket.py &

16 sleep 7
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17

18 echo "WSAS"

19 python WiSeRootAutoStart.py &
20 sleep 10

21 }

Codice 4.3: Funzione di start dello script di avvio del processo wiserootAS.

I ciclo in riga 6 attende che sia presente una penna USB prima di continuare I'ese-
cuzione del codice, e quando la condizione ¢ verificata, in riga 10 il file system della
penna USB viene montato nel percorso "/media/SANDISK". Questa penna USB ¢ uti-
lizzata per contenere il database locale che memorizza le misurazioni effettuate dalla
rete IoT. In riga 16 viene avviato il websocket per la visualizzazione sulla piattaforma
web dei nuovi dati acquisiti dal sistema di monitoraggio in real-time, e infine, in riga
20 viene eseguito lo script Python che si occupa dell’avvio e gestione del sistema di

monitoraggio.

4.1.3 La piattaforma web

La piattaforma web che si occupa della visualizzazione dei dati raccolti dalla rete
IoT e della gestione della rete stessa € stata chiamata WebPyApp. Il servizio web Web-
PyApp é stato realizzato utilizzando il framework web.py [83] di Python. Utilizzando
il framework web.py é triviale realizzare un’applicazione web in grado di restituire
risorse HTML a chi ne fa richiesta. Per prima cosa occorre istruire il server su come
instradare le richieste che riceve dagli utenti remoti, e cio viene realizzato attraverso
il sistema di routing degli URL. Il framework mette la variabile urls che deve essere

popolata nel seguente modo:

1 web # framework webpy

3 urls=(’/’, ’simpleForm’, ’/command’, ’command’, ’'/login’, ’login’
L)

4

5

6 login :

7 GET(self):

8

9 POST (self):

10

Codice 4.4: Esempio della gestione degli URL e delle richieste GET e POST con la
libreria webpy.

La variabile urls (riga 3) € una tupla che contiene in sequenza ’'URL e la classe Python
che si occupera della gestione della richiesta effettuata, i.e. 'URL ’<ip_address>/login’
sara gestito dalla classe login. All'interno della classe login (riga 6) sono presenti due
metodi, il primo si occupa della gestione delle richieste HTTP GET (riga 7), men-
tre il secondo della gestione delle richieste HTTP POST (riga 9). In questo modo
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ogni richiesta HTTP che viene effettuata al server web identificato dall’indirizzo IP
<ip_address> sara inoltrata ad una specifica classe Python in accordo allo schema
definito dalla variabile urls.

La libreria utilizzata mette a disposizione un linguaggio di templating per passare i
dati dalle classi che gestiscono le richieste HTTP alle diverse risorse HTML che saran-
no inviate come risposta. Il file HTML che implementa il template della pagina web
deve iniziare con sua prima riga con la seguente sintassi "$def with (<argomenti>)"
come mostrato nel seguente snippet:

$def with (args)
<html >

$if (args):
do somethings

N U W =

</html>
Codice 4.5: Template HTML per la libreria webpy.

All’interno del codice HTML puo essere inserito il carattere di escape "$" per con-
sentire alla libreria webpy di interpretare le istruzioni Python, come viene mostrato
nella riga 4. Per passare i dati alla pagina HTML occorre preparare il rendering dei
dati utilizzando il metodo render della classe template, come viene fatto nella riga 3
del seguente snippet.

web
dashboard=web. template . render (' templates/dashboard/ ")

login:
GET(self):

N U s W N =

dashboard.dashboard (data)

Codice 4.6: Rendering del template.

L’argomento del metodo render € il percorso che contiene i files relativi ai template
HTML, mentre a riga 8, vengono restituiti dal metodo GET i dati della richiesta rice-
vuta al template HTML specificato. La sintassi della funzione di ritorno ha la forma
percorso.nome_file_html(dati). Utilizzando il rendering dei template e degli script in
JavaScript vengono trasmesse le pagine web agli utenti che ne fanno richiesta.

1l JavaScript viene anche utilizzato per generare i grafici che mostrano le grandezze
fisiche misurate. Cio viene realizzato utilizzando la libreria JavaScript amCharts [84]
che permette di disegnare facilmente grafici x/y. All'interno dei template HTML sono
presenti delle "<div>" che sono utilizzate come contenitori dei grafici, e vengono
passate al costruttore del grafico tramite il loro identificativo (id), come mostrato

nell’esempio riportato:
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var chartRGB_c = AmCharts. makeChart (" chartdivRGB—c", {
type: "serial",
dataProvider: chartDataRGB_c,
altre opzioni

B s

var graphR = new AmCharts.AmGraph() ;

O 0 N N U R W N =

<div id="chartdivRGB—c" style="width: 100%; height: 400px;">
</div >

= e
N = O

Codice 4.7: Costruzione del grafico con amCharts

Inriga 2 viene creato il grafico all’interno della div identificata dall’id "chartdivRGB_c"
(riga 10), e viene associato allo stesso grafico I’array (riga 4) che conterra i valori nu-
merici da visualizzare. In riga 3 viene impostato come tipo di rappresentazione la
curva per la visualizzazione dei dati, e possono essere passate ulteriori opzioni che
servono a definire lo stile e 'aspetto del grafico che verra mostrato all’interno della
div.

Occorre ora passare i dati presenti sul database MongoDB (Cap. 5.3) relativi al-
le misure effettuate dai nodi sensori all’interno della Cappella degli Scrovegni. Per
caricare i dati viene effettuata una richiesta HTTP all’'URL "/chartCalculated", dove
nella POST e contenuto il nodo sensore di cui si vogliono visualizzare le misure, e
I'intervallo temporale d’interesse. Nel seguente snippet viene mostrata I’esecuzione
della richiesta HTTP in JavaScript e la ricezione della rispettiva risposta.

var xmlhttp = new XMLHttpRequest() ;
var to_post=node+";"+days+";a";
xmlhttp . open ("POST", "/webPyApp/chartCalculated", false);

xmlhttp .send (to_post);

AN U s W N =

var my_Data = JSON.parse (xmlhttp.responseText);
Codice 4.8: Invio della POST in JavaScript.

Invece la classe sottostante viene utilizzata per ricevere la POST precedente ed ese-
gue la query al database per ottenere le informazioni richieste dall’'utente. La classe
Python che corrisponde all’url "/chartCalculated" € la seguente classe:

1 chartCalculated:

2 POST (self):

3 rtn="["

4 node=web. data () .split(";")[0]

5 day= (web.data () .split(";")[1])
6 code=web.data () .split(";")[2]

7 code=="a":

8 day==—1:

9

data=client.overlux.mbdata. find ({ "ipv6 :node}) .
sort (’msgtime’ ,1)
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10

11 now=datetime .now ()

12 firsttime = (now — timedelta(days=day)).
strftime (’%Y—%n—%d %H,%M,%S )

13 data=client.overlux.mbdata. find ({"$and"
:[{ ipv6 :node} ,{ msgtime’ :{"$gte": firsttime }}]}).sort(’
msgtime ’ ,1)

14 dato data:

15 rtn=rtn+’{"date ":" "+ (dato [ 'msgtime ' ]) .
replace (",",":")+ " ,"val": "+ (dato[ 'realdata’])+"},’

16 (rtn)==1:

17 rtn=""

18 :

19 rtn = rtn[:—1]+"]"

20 client.close ()

21 rtn

Codice 4.9: Classe Python che passa i dati al template HTML.

Come si vede dal codice riportato, in riga 9 o 13, viene eseguita la query al database
a seconda dell’intervallo temporale scelto, in riga 9 vengono scaricate tutte le misure
del nodo IPv6 selezionato, mentre in riga 13 vengono richieste le misure dell’inter-
vallo specificato con "now-timedelta(days=day)" (riga 12). I dati vengono poi inseriti
in un array JSON (riga 15) e inviati alla pagina web (riga 21). Infine in JavaScript
verra passato questo array alla variabile associata al dataProvider del grafico (riga 4,
Cod. 4.7), e a questo punto i dati sono visualizzati all’interno della div specificata.
In questo modo vengono generati tutti i grafici relativi alle grandezze fisiche misu-
rate dai 5 nodi sensori installati presso la Cappella degli Scrovegni (Fig. 4.1). Infine
bisogna rendere disponibile il servizio web avviando il server HTTP.

Cio viene realizzato utilizzando un’interfaccia che consente la comunicazione tra
I'applicazione web scritta Python e il server che gestisce le richieste HTTP, cioé il web
server Apache. Questa interfaccia é implementata dal protocollo Web Server Gateway
Interface (WSGI), che viene configurato sia nel server HTTP che nello script Python.
L’Apache HTTP Server viene configurato attraverso files di configurazione testua-
le. Per ogni sistema operativo questi files possono essere memorizzati il percorsi
differenti, e nel caso dell’applicazione realizzata il file di configurazione di Apache
¢ al seguente percorso: "/etc/apache2/apache2.conf". 1l file di configurazione "apa-
che2.conf” puo essere aperto con un editor a piacere, e al suo interno sono presenti
le direttive, cioe le istruzioni che definiscono il comportamento del server web. A
questo file vanno aggiunte le direttive per consentire all’applicazione web in Python
di ricevere e processare le richieste HTTP. Per ottenere questo risultato ¢ sufficiente
aggiungere in coda al file "apache2.conf" le seguenti istruzioni:

1 LoadModule wsgi_module modules/mod_wsgi. so
2 DocumentRoot /home/pi/Desktop/Wisense/webServer/

3 WSGIScriptAlias /webPyApp /home/pi/Desktop/Wisense/webServer/
testServer .py
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4 Alias /webPyApp/templates /home/pi/Desktop/Wisense/webServer/
templates/

5 Alias /webPyApp/static /home/pi/Desktop/Wisense/webServer/static/

6 AddType text/html .py

Codice 4.10: Direttive per la gestione di Apache HTTP Server.

Alla riga 1 viene caricato il modulo WSGI che si occupera di gestire 'interfaccia tra
il server e lo script Python, e a riga 2 viene indicato qual’e il percorso contenente
’applicativo Python. La direttiva DocumentRoot indica al demone? httpd, che imple-
menta il server qual’é il percorso da dove saranno forniti i files. Ad esempio, una
richiesta alla pagina "http://<ip_address/webPyApp/login" sara inoltrata al percorso
"/home/pi/Desktop/Wisense/webServer/login.html". Invece nella riga 3 si ha la diret-
tiva "WSGIScriptAlias", cioé € un particolare Alias che punta a uno script WSGL. La
direttiva Alias ha lo scopo di indicare altri percorsi dove sono presenti files necessari
al di fuori della cartella specificata nella DocumentRoot, e viene utilizzata in questo
contesto per specificare i percorsi dove sono contenuti i templates e i files statici,
come i Cascading Style Sheets (CSS).

Infine si deve rendere lo script Python compatibile con l'interfaccia WSGI, e cio

viene reso possibile utilizzando il metodo wsgifunc della libreria webpy (riga 4):

app = web.application (urls, (), autoreload=False)
application=app.wsgifunc ()
__name__ == "__main__":

app.run ()

N O R W =

Codice 4.11: Attivazione della compatibilita WSGI dell’applicazione Python.

Utilizzando questa combinazione, Apache HTTP Server e applicazione Python, ven-
gono realizzati il server web locale e remoto per la visualizzazione dei dati misurati e

per il controllo della rete installata [39].

4.1.4 Connettivita remota

Per accedere al server locale, cioe al server in esecuzione sul border router (Fig. 4.1),
occorre fornire a quest’ultimo una connessione IP pubblica e conoscerne il relativo
indirizzo. Per risolvere questo problema senza dover ricorrere ad una connessione
Ethernet appoggiata sulla rete del sito culturale della Cappella degli Scrovegni, ¢ stata
installata a bordo del dispositivo NPE X500 ® una SIM card per comunicazioni M2M.

2Sono quei programmi che vengono eseguiti in background e non sono sotto il controllo diretto dell’uten-
te. In genere il nome di questi programmi termina con una "d", per differenziarli dagli altri programmi
eseguiti dall’'utente.

3 http://www.techbase.eu/en/products/npe-x500.html.
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Link encap:Point-to-Point Protocol

inet addr:83.224.154.106 P-t-P:10.64.64.64 Mask:255.255.255.255
UP POINTOPOINT RUNNING NOARP MULTICAST MTU:1500 Metric:1

RX packets:2281446 errors:0 dropped:0 overruns:® frame:0

TX packets:3718871 errors:0 dropped:0 overruns:® carrier:0
collisions:® txqueuelen:3
RX bytes:161083918 (153.6 MiB) TX bytes:271697461 (259.1 MiB)

Figura 4.3: Interfaccia di rete ppp0.

1 GPRS_PIN = *
2 GPRS_REG_RETRY=10
3 GPRS_MODE=PPP
4 GSM_MODE=AUTO
5 GPRS_MUX=Y
6 GPRS_AUTOSTART=Y
7 DEFAULT _ROUTE=GPRS
8 GPRS_APN NAME=m2mbis.vodafone . it
9 GPRS_RECONNECT=Y
10 GPRS_AUTO_DNS=Y
11 GPRS_DNS_1=8.8.8.8
12 GPRS_LOGIN=ppp
13 GPRS_PASSWORD=ppp
14 GPRS_DYNDNS=N
15 GATEWAY_ETH=
16 GSM_BAUD=230400
17 GSM_PORT=/dev/ttyUSBO
18 GPRS_DNS 3=8.8.4.4

Codice 4.12: Configurazione della connessione GPRS

Lo snippet precedente riporta il contenuto del file /home/core/syscfg di configurazione
del modulo GPRS per la connettivita remota. Nella riga 1 viene inserita la password
della SIM, e nelle righe 2 e 3, il numero di tentativi di connessione attraverso il proto-
collo PPP*. In riga 8 viene specificato I’ Access Point Name (APN) per la connessione,
e in riga 11 e 18, sono indicati i server Domain Name System (DNS)® per la risolu-
zione degli indirizzi. Con il comando sudo gprs connect viene avviato il programma
che instaura la connessione con I’APN, e al termine della negoziazione PPP, tra le
interfacce di rete del sistema sara presente la nuova interfaccia ppp0 (Fig. 4.3) che
servira per ’accesso remoto al border router, per la visualizzazione delle grandezze
misurate, e per inviare le misurazioni al database remoto. L’'indirizzo IPv4 associato
alla connessione GPRS dell’interfaccia ppp0 ¢ tuttavia sconosciuto agli utenti remoti,
e senza questa informazione non é possibile accedere in alcun modo ai servizi forniti
dal border router. E’ stato realizzato uno script Python per acquisire I'indirizzo IP

4 Point-to-Point Protocol: protocollo di livello datalink per la comunicazione diretta tra due terminali di
rete.
SSono stati utilizzati come server DNS, il primario (8.8.8.8) e il secondario (8.8.4.4) di Google.
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visualizzato dal comando "ifconfig -a ppp0", e successivamente caricarlo all’interno
del database remoto (Fig. 4.1) installato presso la Facolta di Ingegneria, e viene ese-
guito ogni 5 minuti dal demone crond per aggiornare il database con 'indirizzo IP
raggiungibile. Infine all’interno del server remoto che ospita il database ¢ presente
una pagina web che permette la visualizzazione degli indirizzi IP associati ad instal-
lazioni di reti IoT effettuate. Cosi facendo si ha a disposizione 'indirizzo IP dei border

router installati.

4.2 Monitoraggio energetico

I nodi della rete IoT realizzata durante i tre anni di dottorato, oltre a consenti-
re il monitoraggio di parametri ambientali come illustrato nella sezione precedente
con l'installazione portata a termine con successo presso la Cappella degli Scrovegni
di Padova, i nodi permettono anche di poter effettuare misure relative ai consumi
energetici di un impianto elettrico. Il sistema di monitoraggio descritto nella sezione
precedente (Cap. 4.1) € stato riadattato per consentire ’acquisizione di misure ener-
getiche e per la visualizzazione di dei dati raccolti sulla piattaforma web del border
router.

Tuttavia il monitoraggio energetico non deve essere interpretato come il solo atto
di acquisire le misurazioni dei consumi degli apparati in funzione, ma invece di acqui-
sire informazioni utili sui flussi energetici del sito per una pianificazione strategica
di un progetto di efficientamento e risparmio energetico. In questa sezione saranno
introdotte le normative vigenti nel settore del monitoraggio energetico, e verran-
no presentate le figure che prendono parte attivamente alle varie fasi necessarie per
ottenere degli effettivi risparmi sui consumi.

4.2.1 Motivazioni

II monitoraggio energetico ¢ quel sistema interno ad un’azienda utile per cono-
scere i propri flussi energetici, e dove necessario, € indispensabile per pianificare i
progetti di efficientamento dei dispositivi energivori. Questo complesso sistema di
monitoraggio non ¢ solo consigliato per essere consapevoli dei propri consumi, ma
infatti, con il d.Igs. 102 del 4 luglio 2014 in riferimento all’attuazione della Direttiva
Europea 2012/27/UE sull’efficienza energetica, obbliga® le grandi aziende e le azien-
de energivore a effettuare attivita di monitoraggio energetico. Con il termine "grandi
aziende', il d.1gs. 102, indica le aziende con piu di 250 dipendenti o con un fatturato
> 50M €, mentre con "aziende energivore" si riferisce alle aziende con un consumo

energetico medio maggiore di 2.4 GWh/annui.

®In caso di mancato monitoraggio energetico per le aziende obbligate, sono previste sanzioni fino a
40.000 €.
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Le figure responsabili e certificate per controllare il sistema di monitoraggio ener-
getico o abilitate per effettuare 'operazione di auditing energetico sono: I’Esperto
in Gestione Energia (EGE), I'Energy Service Company (ESC) e I’ Auditor Energetico.
L’EGE una figura tecnica esperta, introdotta dalla UNI-CEI 11339, che ha le com-
petenze per effettuare progettazioni d’impianti, di realizzazione di studi di fattibi-
lita, diagnosi e audits energetici. L’ESC ha invece il compito di ricercare le risorse
finanziare necessarie per la messa in opera delle soluzioni di efficientamento e ri-
sparmio energetico. Infine si hanno gli Auditor Energetici, definiti dalla normative
UNI-CEI EN 16247-5, che hanno le competenze e certificazioni richieste per condurre

audits energetici per le aziende.

4.2.2 Audit energetico

L’audit energetico ¢ il report dettagliato che permetta al soggetto interessato di
inquadrare i propri consumi energetici e di identificare gli eventuali interventi da
realizzare per aumentare l’efficienza e ridurre i consumi. Per chiarire meglio lo scopo
e le finalita si riporta la definizione del d.lgs del 4 Luglio 2014:

‘ ‘ L’ audit energetico o diagnosi energetica ¢ la procedura sistematica fina-
lizzata a ottenere un’adeguata conoscenza del profilo di consumo energe-
tico di un edificio o gruppo di edifici, di una attivita o impianto industria-
le o commerciale o di servizi pubblici o privati, a individuare e quantifi-
care le opportunita di risparmio energetico sotto il profilo costi-benefici
e a riferire in merito ai risultati. , ,

d.lgs. del 4 Luglio 2014, n. 102.

L’audit energetico non ¢ limitato alla sola valutazione dei consumi energetici dei
dispositivi elettrici, ma valuta anche 'impianto dell’illuminazione, la produzione di
Acqua Calda Sanitaria (ACS), lefficienza degli impianti di riscaldamento, dell’im-
pianto di climatizzazione e del sistema di ventilazione meccanica (Fig. 4.4). Ovvero
con I’audit energetico si vuole avere piena conoscenza dello stato di tutti gli impianti
alimentati ad energia elettrica, al fine di individuare sprechi dei sottosistemi, o ag-
giornare macchine datate per ridurre i costi e i consumi mantenendo lo stesso livello
di comfort, e di conseguenza ridurre 'impatto sull’ambiente. Ridurre i consumi del
sito in esame significa aumentare Pefficienza energetica, ridurre i costi dell’energia e
ridurre i le emissioni di C'O; e di gas serra. La diagnosi energetica o audit energeti-
co, prodotto da esperti nel settore dell’energia (EGE, ESC, auditor), diventa quindi lo
strumento fondamentale per un mirato intervento di efficientamento.

Questo documento ¢ una relazione che descrive i flussi energetici all’interno di
un’attivita” e ’Agenzia nazionale per le nuove tecnologie, I’energia e lo sviluppo

’Si possono effettuare audits energetici per le attivita legate ai settori primario, secondario e terziario, e
anche tutti i privati che sono interessati a ridurre i propri consumi energetici.
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Esempio Ripartizione Consumi

m Utenze mllluminazione mClimatizzazione mVentilazione m Caldaia

Figura 4.4: Esempio dei consumi considerati per un possibile audit energetico.

economico sostenibile (ENEA) fornisce le linee guida® [85] per 'analisi dell’attivita
in esame e il template [86] per la relazione finale. La linea guida del’ENEA suggerisce
che l'analisi deve coprire i seguenti aspetti energetici:

1. analisi dei punti d’ingresso dell’energia

2. analisi della ripartizione energetica all’interno del sito e suo impiego
3. analisi dei punti di utilizzo dell’energia

4. ipotesi di efficientamento dell’energia

L’ auditor che ha il compito di produrre la diagnosi energetica deve essere informato
sui processi produttivi, I'organizzazione del personale e le loro mansioni, i punti di
accesso alle sorgenti elettriche, gli ingombri, i sistemi di riscaldamento/climatizza-
zione, e di tutti gli altri aspetti legati all’attivita produttiva che sono legati ai consumi
di risorse energetiche. Con queste informazioni, e dopo aver condotto un’ispezione
del sito, I’auditor energetico puo preparare la diagnosi riportando i consumi suddivisi
tipo di utilizzo e per sorgente elettrica, il bilancio energetico, 'andamento temporale
della domanda di energia, e parametri di efficienza energetica del sito. Con questi dati
a disposizione il tecnico deve fornire delle indicazioni per aumentare le prestazioni
e lefficienza energetica sito.

8Queste linee guida non devono obbligatoriamente essere seguite, la figura che effettua ’audit energe-
tico ¢ libera di utilizzare propri strumenti di analisi e elaborazione dei dati raccolti, purché vengano
rispettate le norme dell’allegato 2 del d.1gs. 102/2014.
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e

Figura 4.5: Analisi con termocamera di un edificio senza adeguato isolamento
termico con l'esterno.

Figura 4.7: Confronto della dispersio-
ne termica di due edifi-
ci. Sulla sinistra un edifico

non isolato termicamente,
Figura 4.6: Edificio con buon isola- sulla destra un edificio con

mento termico.

cappotto.

Nella Fig. 4.5 viene mostrata 'immagine termica della facciata di un edificio rea-
lizzata con una termocamera FLIR ONE [87]. Con questo tipo di analisi gli auditor
energetici posso valutare U'efficienza dell’isolamento di una struttura, in questo caso
un edificio abitabile, per pianificare interventi di efficientamento e di riduzione dei
consumi dell’impianto di riscaldamento e condizionamento. Come si vede dalle zone
evidenziate nella Fig. 4.5, in questo edificio si hanno delle fughe di calore dai solai
dei vari piani (14.4°C), che fanno aumentare i consumi e i costi del riscaldamento.
Invece nelle prossime due figure vengono messi a confronto due edifici, uno con un
buon isolamento termico (Fig. 4.6) fornito dal cappotto isolante dell’edificio (12.3°C),
mentre in Fig.4.7 viene mostrato un edificio che disperde calore (15.2°C) affianco al
precedente.

Prima di procedere con I’analisi del sistema di monitoraggio energetico basato su
WSN applicate all'loT realizzato per questo lavoro di tesi, saranno descritte breve-
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mente alcune possibili soluzioni adottabili per efficientamento energetico.

4.2.3 Efficientamento consumi

Al termine della diagnosi energetica, 1’auditor e I'azienda sono consapevoli del-
le aree su cui intervenire per aumentare lefficienza e rendere 'azienda stessa pit
competitiva sul mercato.

Ci sono molti tipi di interventi che possono essere eseguiti per ridurre i consumi,
e questi dipendono dal tipo di azienda, dal settore produttivo e dall’attuale stato de-
gli impianti in uso. Una prima forma banale d’intervento che puo essere condotta,
e quella di cercare un piano tariffario piu idoneo alle caratteristiche produttive del-
l'azienda analizzata, e ed & compito dell’auditor identificare se necessario quali sono
le possibili soluzioni ottimali. Altre tipologie di interventi possono essere proposte
dall’ auditor, e tra queste si possono individuare le seguenti:

« isolamento termico
« sistemi di schermatura
« sostituzione degli impianti di climatizzazione e termoregolazione

- installazione di sistemi domotici per il controllo dei flussi energetici, i.e. Buil-
ding & Automation Control System (BACS)

« installazione di sistemi di cogenerazione

« installazione di impianti fotovoltaici

« sostituzione delle sorgenti luminose con sorgenti a LED

« installazione di pompe di calore a energia geotermica o biomassa
« utilizzo di combustibili adeguati

« sistemi di recupero dell’energia dai processi industriali

« efficientamento dei trasformatori, e aumento del fattore di potenza dell’im-

pianto elettrico

* efc..

4.2.4 Unita di sensing

L’adattamento del sistema di monitoraggio realizzato e descritto nel Cap. 4.1 & stato
possibile grazie all’elevata portabilita del sistema di gestione e dei dispositivi realiz-
zati. Infatti sui dispositivi IoT, realizzati dal gruppo di ricerca, si possono installare

diverse tipologie di unita di sensing grazie alla presenza del pin header posizionato
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Figura 4.8: Rappresentazione del power meter utilizzato per l’acquisizione delle
grandezze energetiche.

sulla board del dispositivo IoT (Fig. 3.19). In particolare in questa applicazione per il
monitoraggio energetico € stata installata una scheda di espansione per consentire la
comunicazione seriale con il protocollo modbus. Questo protocollo viene utilizzato
dal nodo IoT per comunicare con l'unita di sensig esterna, cioe con un power me-
ter sviluppato dalla Seneca per il monitoraggio energetico (Fig. 4.8). Il power meter
utilizzato e il modello (Seneca S604E RS485 [88]) che consente I’acquisizione di di-
versi parametri energetici su reti monofase o trifase attraverso I'impiego di una delle
seguenti possibili configurazioni per la connessione sulla rete elettrica:

« 4 cavi - 3 fasi
« 3 cavi - 2 fasi
e 1 cavo - 1 fase

Le modalita d’inserzione con bobina di Rogowski del power meter sulla linea elettrica
sono schematizzate in Fig. 4.9 e, dove sono mostrate in sequenza le configurazioni
a 3 fasi, 2 fasi e monofase. Ai fini della realizzazione del sistema di monitoraggio &
stata utilizzata la seconda configurazione (3cavi, 2 fasi) (Fig. 4.11), che permette di

misurare le seguenti grandezze elettriche:
« Tensione di linea 1-2 (V43)
« Tensione di linea 2-3 (Va3)
- Tensione di linea 3-1 (V1)

» Tensione di sistema (V)
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Figura 4.9: Modalita di inserzione del power meter Seneca S604E RS485 nelle sue tre
configurazioni con la bobina di Rogowski.

« Corrente di fase 1 (A1)

« Corrente di fase 2 (As)

- Corrente di fase 3 (A3)

« Corrente di sistema (Agys)

« Potenza attiva di sistema (Psy)

« Potenza apparente di sistema (P, 5ys)

+ Potenza reattiva di sitema (Py.5y)

« Fattore di potenza (PFlsys)

« Tangente del fattore di potenza (tanP Fgys)

« Distorsione armonica di corrente su fase 1 (I’ HD A1)
« Distorsione armonica di corrente su fase 2 (T"H D A2)
« Distorsione armonica di corrente su fase 3 (T"H D A3)
« Frequenza (f)

11 dispositivo 10T collegato in seriale con il power meter utilizza una libreria di Con-
tikiOS per la gestione della comunicazione con il protocollo modbus. I registri del
power meter vengono letti in modo sequenziale e le informazioni acquisite vengono
rese disponibili su risorse CoAP all’interno del dispositivo 10T, in questo modo, il ser-
ver che si occupa della memorizzazione e visualizzazione dei dati puo interrogare il
power meter per ottenere i nuovi campioni energetici con delle GET CoAP. Due pro-

cessi di Contiki OS (Cap. 3.5) si occupano della gestione del sistema di monitoraggio.
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Figura 4.11: Collegamento delle due bo-
bine di Rogowski al circuito
di alimentazione della pom-

Figura 4.10: Macchina MTS per prove di pa idraulica della macchina
trazione. MTS.

Un processo effettua le letture con il protocollo modbus sul power meter collegato al-
la linea elettrica, mentre un secondo processo si occupa della gestione delle richieste
CoAP.

4.2.5 Gestione della misura

L’acquisizione dei valori energetici misurati dall’'unita di sensing descritta nella
sezione precedenta, & condotta da un processo (Cap. 3.5) del sistema operativo Con-
tikiOS installato sul nodo IoT. Questo processo realizzato per questa specifica appli-
cazione e il processo mbus_read, definito all’interno del sistema operativo nel modo
seguente:

1 #include "mdatastruct.h"
2 #include "m_utilz.h"

3

4

5 PROCESS (mbus_read, "Modbus read");

7 process_start(&mbus_read, NULL);

8

Codice 4.13: Definizione e avvio del processo che gestisce la comunicazione modbus
con il power meter.
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In riga 4 e riga 6 viene definito e successivamente avviato il processo mbus_read che
si occupa di gestire la comunicazione seriale con il power meter attraverso 'utilizzo
del protocollo mobdus. Mentre in riga 1, viene inclusa nel sistema operativo una
libreria che definisce una struttura utilizzata come contenitore per i valori letti sui
registri del power meter. Questa struttura, mbus_data_struc, € definita nel seguente

modo:

1 #ifndef MDATASTRUCT

» #define MDATASTRUCT

s #define SENECA_WORD 2

. typedef struct M _MODBUS _DATA{

5 unsigned char v1[2+SENECA WORD];

6 unsigned char v2[2+SENECA WORD ];
unsigned char v3[2+«SENECA _WORD ];

10 unsigned char THDal[2+SENECA_WORD];
1 unsigned char THDa2[2+SENECA WORD ] ;
12 unsigned char THDa3[2+SENECA WORD];
13 unsigned char THDaNeutro [2+SENECA _WORD ];

5 char timestamp [6];
16 int config;
}M_MODBUS_DATA ;

19 extern M_MODBUS DATA mbus_data_struct;
20 #endif

Codice 4.14: Struttura che contiene i valori energetici misurati dal power meter.

Come si vede dallo snippet riportato, questa struttura ha lo scopo di contenere
le possibili grandezze elettriche misurate’ dal power meter della Seneca. 1l proces-
so mbus_read oltre ad interrogare i registri del power meter ha proprio il compito
di scrivere i valori energetici acquisiti all’interno di questa struct. La stessa struct
¢ anche condivisa con il server CoAP presente sul nodo sensore, in questo modo,
quando un utente (o macchina) effettua una richiesta al nodo, vengono fornite le
misure energetiche effettuate dal power meter. Per popolare questa struttura € stata
realizzata una funzione apposita definita nell’ header file m_utilz.h (Cod. 4.15), che
viene utilizzata nel processo mbus_read (Cod. 4.13, riga 2). Questa funzione, no-
minata set_mbus_data_, ha il compito di inserire il valore letto dal registro i-esimo

dell’'unita di sensing nella corrispondente variabile della struttura mbus_data_struct.

1 #ifndef MUTILZ
> #define MUTILZ

3

9Nel codice non sono state riportate tutte le grandezze elettriche incluse nella struct, 'elenco completo
¢ disponibile nel datasheet del power meter [88].
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i+ void set_mbus_data_(unsigned int reg, unsigned char char0,
unsigned char charl, unsigned char char2, unsigned char char3

)

¢« #endif

Codice 4.15: Funzione per la scrittura della mbus_data_struct.

11 corpo del processo mbus_read, riportato nello snippet Cod. 4.16, ha il compito di
leggere i registri del dispositivo modbus con cui il nodo ¢ connesso in seriale. In riga
8 viene impostato il timer di riavvio del processo, il quale ovviamente dipende dal
tipo di applicazione, e nell’esempio riportato ¢ impostato a 60 secondi. Nella riga 10
viene invece inizializzato il vettore registers[] che contiene I'elenco di tutti i registri
che contengono i valori energetici misurati dal meter Seneca. Nelle righe 11, 12 e 13,
vengono associati i registri alle rispettive configurazioni d’installazione del power
meter. Ad esempio per il vettore reg_idx_I[] sono elencati gli indici associati alla

configurazione monofase del dispositivo di monitoraggio.

i PROCESS_THREAD (mbus_read, ev, data)({
3 static struct etimer mbus_timer;
4 static struct etimer mbus_inter_reg;

¢ PROCESS_BEGIN () ;
7 modbus_init () ;
etimer_set(&mbus_timer, 60+CLOCK_SECOND) ;

10 static unsigned int registers[] = {0x1000, 0x1002, 0x1004, 0
x1006 , 0x1008, O0x100A , 0x100C, Ox100E, 0x1010, 0x1012, 0
x1014, 0x1016, 0x1018, 0x101A, 0x101C, 0x101E, 0x1020, 0x1022
, 0x1024, 0x1026, 0x1028, 0x102A, 0x102C, 0x102E, 0x1030, 0
x1032, 0x1034, 0x1036, 0x1038, 0x103A, 0x103C, 0x103E, 0x1040
, 0x1042, 0x1044, 0x1046, 0x1048, 0x104A, 0x104C, O0x104E, 0
x1050, 0x1052, 0x1054, 0x1056, 0x1058};

1 static unsigned int reg_idx_1[] = {0, 7, 12, 16, 20, 24, 28,
31, 35, 41};

12 static unsigned int reg_idx_2[] = {3, 4, 5, 6, 7, 8, 9, 11, 15,
19, 23, 27, 34, 38, 39, 40, 41, 42, 43};

13 static unsigned int reg_idx_3[] = {0, 1, 2, 3, 4, 5, 6, 7, 8,

9, 10, 11, 12, 13, 14, 15, 16, 17, 18, 19, 20, 21, 22, 23,

24, 25, 26, 27, 28, 29, 30, 31, 32, 33, 34, 35, 36, 37, 38,

39, 40, 41, 42, 43, 44};

15 PROCESS_WAIT _EVENT _UNTIL( etimer_expired(&mbus_timer));
16 for (register_addr=0;register_addr <idx_len;register_addr++){
17 switch (mbus_data_struct.config) {

18 case 1:

19 mb_rv = modbus_read_register(slave_addr, 4, registers|[
reg_idx_1[register_addr]], 2);

break;

21 case 2:



4.2 Monitoraggio energetico

mb_rv = modbus_read_register(slave_addr, 4, registers|
reg_idx_2[register_addr]], 2);
23 break;
24 case 3:
25 mb_rv = modbus_read_register (slave_addr, 4, registers|[
reg_idx_3[register_addr]], 2);
2 break;
default:
28 mb rv = —1;
29 break;

}

set_mbus_data_(registers[register_addr], m_buffer_mbdata
[3], m_buffer_mbdata[4], m_buffer_mbdata[5], m_buffer_mbdata

[61);

34 PROCESS_END () ;
s}

Codice 4.16: Lettura dei registri del power meter con il processo mbus_read.

Alla riga 16 viene inizializzato il for loop che scorre nei registri della configura-
zione selezionata dallo switch di riga 17. Infine a riga 32, viene usata la funzio-
ne set_mbus_data_ (Cod. 4.15) per salvare i valori appena acquisiti all’interno della
struct. Cosi facendo, quando il nodo smart riceve una GET CoAP, il server € in grado

di rispondere fornendo le informazione richieste dal client.

4.2.6 Server CoAP

Con una prima richiesta di discovery I'utente remoto ottiene la lista delle risorse
CoAP disponibili sul dispositivo IoT, e in questa specifica applicazione sono identifi-
cate dai due URL test/energy e test/power, che contengono rispettivamente informa-
zioni relative alla potenza e alle tensioni/correnti misurate. Tramite una GET CoAP
a uno di questi URL vengono acquisite le misure di tensione e corrente o di potenza,
effettuate dal power meter, e vengono poi scritte all’interno del database installato nel
border router (Cap. 5.3).

Nello snippet riportato viene mostrato come ¢& stata configurata la risorsa CoAP,
sulla base di quanto descritto nel Cap. 3.5.1, che restituisce al client remoto le misure
energetiche effettuate dal power meter.

1 #include "rest—engine . h"

,» #include "mdatastruct.h"

. RESOURCE (res_energy , "title =\"Energy\";rt=\"Text\"",
res_get_handler ,NULL, NULL, NULL);

static void res_get_handler(void srequest, void =response,
8 uint8_t «buffer, uintl6_t preferred_size , int32_t »offset){

61



Capitolo 4 Casi d’uso

10 const char xlen = NULL;

1 char msg[80]="";

12 switch (mbus_data_struct.config) {

13 case 1:

14 sprintf (msg, "%02x%02x%02x%02x%02x%02x%02x%02X %02X %02x %02
X%02x%02X%02x%02x%02x%02x%02x%02x%02X%02X%02x %02x%02x%02x %02x
%02x%02x%02x%02X%02X%02X%02X %02xX%02x%02xX ,% c%c%c%c%c%c " ,

15 mbus_data_struct.v1[0],

16 mbus_data_struct.v1[1

5

]
17 mbus_data_struct.v1[2],
18 mbus_data_struct.v1[3]

)8

REST.set_header_content_type (response, REST.type.TEXT _PLAIN);
24 REST .set_header_etag (response, (uint8_t «)&length, 1);
REST.set_response_payload (response, buffer, length);

6}
Codice 4.17: Implementazione della risorsa CoAP identificata dall'URL test/energy.

Nelle prima riga viene inclusa la libreria necessaria per il funzionamento della ri-
sorsa CoAP, mentre nella seconda riga viene richiamata la libreria che definisce la
struttura struct contenente i valori energetici misurati dal power meter. A riga 12,
viene definito uno switch che prepara i dati di risposta alla GET ricevuta in funzione
della configurazione'® utilizzata nell’installazione del power meter (Cap. 4.2.4). Le tre
possibili configurazioni utilizzate nella mbus_data_struct sono le seguenti:

1. mbus_data_struct.config=1 <= monofase;
2. mbus_data_struct.config= 2 <= 3 cavi, 2 fasi;
3. mbus_data_struct.config= 3 <= 4 cavi, 3 fasi;

Con la riga 14 si copiano le informazioni specificate dalla configurazione selezionata
nella struct all’interno della variabile msg, e quest’ultima sara infine trasmessa come
payload della CoAP reply (righe 23-25). Lo stessa procedura viene replicata per la
risorsa CoAP identificata dall'URL test/power, che viene utilizzata per condividere

con il client i valori di potenza misurati dal power meter.

4.2.7 Webserver

Nel server oltre al database é presente anche un’applicazione web scritta in Python,
e gestita dal web server di Apache (Cap. 4.1.3), per la visualizzazione delle misure me-
morizzate all’interno del database. Nella Fig. 4.12 viene mostrata l'interfaccia della

0 possibili configurazioni utilizzabili sono: 4 cavi - 3 fasi, 3 cavi - 2 fasi, 1 cavo - 1 fase, a cui corrispondo
differenti quantita misurabili.
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Figura 4.12: Interfaccia dell’applicazione web per la visualizzazione delle misure
energetiche effettuate dal power meter. In evidenza: 1 - Selettore del no-
do della rete IPv6; 2 - Selettore dell’intervallo temporale; 3 - Selettore
delle fasi per tutti i grafici; 4 - Notifica di ricezione di un nuovo messag-
gio tramite il websocket; 5 - Selettori delle fasi da visualizzare nel grafico
corrispondente.

home page dell’applicazione web durante ’acquisizione e visualizzazione di valori nu-
merici casuali. Dall’interfaccia dell’applicazione si seleziona il nodo IoT (Fig. 4.12-1)
del quale si vogliono visualizzare le misure effettuate nell’intervallo temporale indi-
cato dai radio buttons (Fig. 4.12-2). Le nuove misure acquisite dal nodo IoT selezionato
vengono visualizzate in real-time sull’applicazione web (Fig. 4.12-4) grazie all’utilizzo
del websocket (Cap. 3.4.3) che riceve costanti aggiornamenti dal gestionale, il grafico
viene aggiornato con i nuovi valori istantaneamente. E’ inoltre possibile seleziona-
re quali fasi visualizzare sui grafici, utilizzando le checkbox (Fig. 4.12-4), oppure si
possono selezionare le fasi per ogni singolo grafico (Fig. 4.12-5).

4.2.8 Installazione

Questo sistema di monitoraggio energetico costituito dal power meter, nodo IPv6 e
border router, € stato installato per verificarne il corretto funzionamento presso il La-
boratorio di Tecnologia del DIISM dell’Universita Politecnica delle Marche. I1 power
meter € stato collegato alla linea trifase che alimenta una pompa idraulica utilizzata
per le prove di trazione dei materiali effettuate da una macchina Material Test System
(MTS) (Fig. 4.10). Utilizzando la configurazione (2) (Fig. 4.9) del power meter vengono

mostrate sull’applicazione web gli andamenti di tensione, corrente e potenza, cam-
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Figura 4.13: Andamento della tensione e delle correnti relative ai consumi energetici
della pompa idraulica durante una prova di trazione con la macchina
MTS del Laboratorio di Tecnologie.

pionati ogni 5 secondi. I dati presenti all’interno del database possono essere scaricati
in formato .csv e analizzati con il tool di calcolo matematico MATLAB. Gli andamen-
ti della tensione di sistema e delle correnti, misurate durante una prova di trazione,
sono mostrati nella Fig. 4.13, mentre i corrispondenti andamenti delle potenze e del

fattore di potenza sono mostrati nella Fig. 4.14.

Con l'installazione di questo sistema di monitoraggio energetico, basato sul para-
digma IoT, € stato possibile valutare in real-time lo stato dei consumi energetici della
pompa idraulica durante le prove di laboratorio. L’analisi degli andamenti dei consu-
mi visualizzati sull’applicazione web durante i test di trazione hanno permesso anche
di controllare il corretto stato di funzionamento della pompa idraulica. Questa rete
IoT si configura come un utile strumento di misurazione per determinare lo stato dei
processi industriale (in questo caso un test di trazione) nel contesto dell’ Industry 4.0
[41].

4.3 Monitoraggio sismico

Con questa applicazione si vogliono monitorare gli eventi sismici che interessano
la Torre della Facolta di Ingegneria dell’Universita Politecnica delle Marche. In questo
progetto sviluppato in concerto con I'Istituto Nazionale di Geofisica e Vulcanologia
(INGV), viene studiato il prototipo del sistema di monitoraggio sismico. Il prototipo

¢ composto da un’unita di sensing e da un sistema embedded.
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Figura 4.14: Andamento delle potenze (attiva, reattiva e apparente) e del fattore di
potenza relativi ai consumi energetici della pompa idraulica durante una
prova di trazione con la macchina MTS del Laboratorio di Tecnologie.

4.3.1 Unita di sensing

L’accelerometro ADXL355 costituisce 'unita di sensing, cioé é il sensore incaricato
di rilevare le variazioni di accelerazione del terreno. Il sistema embedded ¢ composto
da una RaspberryPI 2 Model B che acquisisce i valori di accelerazione dal senso-
re ADXL355 connesso alla board tramite bus I*>C. I dati raccolti sono memorizzati
localmente in formato MSEED e 'accesso ai dati viene fornito da un ringserver de-
dicato. In Fig. 4.15 viene mostrato il prototipo composto dalla RaspberryPi 2 Model
B collegata, tramite il bus I 20, all’accelerometro ADXL355 montato su una base di
ottone di 500g.

La prima operazione da eseguire & I'abilitazione del bus I2C' della RaspberryPi, e
cio avviene accedendo alle funzionalita del kernel Linux con il comando "sudo raspi-
config", e attivando l'interfaccia I2C. Ora si puo rilevare su quale indirizzo & col-
legato ’ADXL355 con il comando "sudo i2cdetect -y {0/1}". Va selezionato 0 oppu-
re 1 a seconda del bus I2C' che ¢é stato utilizzato per la connessione con il sensore
(GPIO 27,28 — bus 0, GPIO 3,5 — bus 1).

Nella Fig. 4.16 viene mostrato il diagramma della libreria Python realizzata per
questa applicazione di monitoraggio. La classe ADXL355 si occupa dell’acquisizione
delle misure di accelerazione effettuate dal sensore connesso alla RaspberryPi tramite
il bus I?C. Con I'utilizzo di uno dei quattro metodi messi a disposizione si possono
leggere i registri relativi a uno degli assi del sensore (x, y, z), oppure, di tutti i tre
gli assi contemporaneamente. Le misurazioni ottenute vengono poi gestite da uno

script Python che si occupa della loro scrittura in formato MSEED, sfruttando le API
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Figura 4.15: Prototipo del sistema di monitoraggio sismico costituito da Raspberry Pi
Model B (sx) connessa con bus I2C' all’accelerometro ADXL355 (dx) su
cilindro di ottone.

ADXL355 sensor:ADXL355
ADXL355_ADDRESS: int ADXL355_ADDRESS: 0x1d
ADXL355 X_AXIS: int ADXL355_X_AXIS: 0x08
ADXL355_Y_AXIS: int ADXL355_Y_AXIS: 0x0b
ADXL355_7_AXIS: int ADXL355_7_AXIS: 0x0e
ADXL355 POWER_CTL: int ADXL355_POWER_CTL: 0x2d
ADXL355 SCALE FACTOR_2G: float ADXL355 SCALE_FACTOR 2G: 0.0000039

+ it ()
+set_power_ctl()
+read x_val()
+read_y_ val()
+read_z val()

+ read_all axis()

Figura 4.16: Diagramma della libreria Python realizzata per acquisire i valori di
accelerazione dal sensore ADXL355
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Figura 4.17: Visualizzazione con obspy dei valori di accelerazione misurati sull’asse
X del’ADXL355 e salvati in MSEED.

fornite dalla libreria obspy!!.

4.3.2 MiniSEED

11 MiniSEED é un formato per la memorizzazione di dati sismici e rispetto alla sua
versione estesa (SEED) non contine I’ header di controllo, ma soltanto dei metadati per
I'identificazione del segnale sismico e una serie di dati temporale. Utilizzando questo
formato vengono salvati file della dimensione tipica di 512-4096 Byte, che possono
essere condivisi tramite un ringserver con il protocollo seedlink. I metadati contenuti
nell’ header del pacchetto MSEED servono per indicare la stazione di acquisizione

degli eventi sismici e per indicare alcuni parametri del campionamento:
« network (nome della rete);
« station (nome della stazione di monitoraggio);
« location (indicazione della locazione);
« channel (canale x, y, o z);
« ntps (numero di campioni);
« dataquality,

« sampling_rate (frequenza di campionamento);

starttime (istante del primo campione);

La libreria obspy permette di scrivere gli stream di dati acquisiti attraverso la li-
breria ADXL355 (Fig. 4.16) utilizzando opportune API Per prima cosa va definito
I’header del file MSEED che contiene i metadati necessari alla corretta interpreta-

zione dello stream. Cid viene fatto con I'utilizzo di un dizionario'? in Python come

U11Si tratta di un progetto open-source per la gestione di dati sismici.
12§ tratta di un tipo di dato in Python formato da coppie di chiave - valore.
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mostrato nella riga 1 dello snippet. Nella riga 2 viene creato lo stream definendo una
traccia che contiene i dati di accelerazione e i corrispondenti metadati. Infine alla
riga 3 lo stream viene scritto sul file MSEED specificando il formato del file stesso, la

codifica per i dati, e la lunghezza in Byte.

1 meta={ network : 'IV’, ’station : RASP’, ’location’:’00,
channel ’: '"HNN’, ’npts’: nPoints, ’sampling rate’:250, ’mseed’
:{dataquality ’:’D’}, ’starttime  :starttime}

2 stream=Stream ([ Trace (data=data, header=meta)])

3 stream . write ('pathToFile /nome.mseed’, ’format’=’MSEED’, ’
encoding ’: "FLOAT _32°, ’‘reclen’=512)

Codice 4.18: Scrittura di un file MSEED con la libreria Python obspy.

La Fig. 4.17 mostra il tracciato sismico relativo all’asse x del sensore ADXL355,
memorizzato all’interno di un file MSEED e stampato grazie alle API della libreria
obspy. Nell’angolo in alto a sinistra della figura sono mostrati alcuni dei metadati
relativi al file MSEED mostrato, network: "IV", station: "RASP", location: "00", channel:
"HNN". Queste label per i metadati sono state scelte in modo arbitrario per verificare
il corretto funzionamento della procedura di acquisizione del valori e di scrittura in
formato MSEED.

4.3.3 Accesso ai dati

L’ultimo componente utilizzato per il sistema di monitoraggio sismico é il ring-
server che mette a disposizione degli utenti remoti gli streams di dati salvati nella
RaspberryPi in formato MSEED. 11 ringserver € un generico server ad anello che vie-
ne utilizzato per fornire dati di streams in tempo reale. Il codice sorgente del ser-
ver puo essere scaricato all’indirizzo "https://github.com/iris-edu/ringserver/releases",
e una volta estratto dal tarball deve essere compilato con il comando "make". Occorre
ora impostare almeno una configurazione minima, nel file ring.conf, per consentire
al ringserver di operare correttamente:

RingDirectory ring
DataLinkPort 16000
SeedLinkPort 18000

ServerID "XX Seismic Network"
TransferLogDirectory tlog
TransferLogRX 0

MSeedScan /data/miniseed/
StateFile=scan. state

O 00 N N R W N =

InitCurrentState=y

Codice 4.19: Esempio di configurazione del ringserver.

La riga 1 indica la cartella nella quale saranno memorizzate le informazioni relative
allo stato del buffer del server. Nelle righe 2 e 3 sono specificate le porte TCP per il

monitoraggio del server e per 'instaurazione delle connessioni SeedLink. La riga 4
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assegna un nome al ringserver in uso, e le righe 5 e 6 indicano le cartelle dove vengono
memorizzati log prodotti dal server. Invece nella riga 7 viene indicato il percorso dove
sono salvati i files MSEED realizzati dallo script Python precedente, che contengono
i dati sismici rilevati. Mentre nella riga 8 viene indicato un particolare file che ha la
funzione di registrare i files MSEED gia identificati dal server. Cio evita che all’avvio
il ringserver scansioni per intero la cartella indicata a riga 7 alla ricerca di nuovi
MSEED. La riga 9 evita la scansione dei files se non & presente lo StateFile. Conclusa

questa minima configurazione, si puo avviare il server con il seguente comando:
1 sudo ./ringserver ring.conf &

Codice 4.20: Comando di avvio del ringserver.

I clients remoti possono collegarsi alla porta SeedLinkPort = 16000 dell’ host che
ospita il ringserver per visualizzare gli streams attraverso il protocollo SeedLink. Parte
di questo lavoro é stato utilizzato per realizzare il progetto presentato alla conferenza
internazionale ISCT 2019 tenuta ad Ancona [89].
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Figura 5.1: Distribuzione dei nodi IoT all’interno della Facolta di Ingegneria. In blu i
link a 1 hop di distanza dal nodo root, in verde a 2 hop e in bianco a 3 hop.

In questo capitolo verranno descritte le prestazioni ottenute dalla rete 6LoOWPAN
utilizzata nei diversi scenari applicativi, e le prestazioni ottenute dal database Mon-

goDB utilizzato per memorizzare i dati raccolti dai nodi IoT.

5.1 Prestazioni di rete

Per valutare la latenza della rete IPv6 sono stati condotti dei test per misurare la
packet loss e la rate a diversi livelli della pila ISO/OSI. Per poter effettuare queste
misure, € stata utilizzata una rete IPv6 pubblica (2001:760:2e0d:130::/64) di dispositivi
wireless installata all’interno del DII e del DIISM, composta da un nodo root e da 11
nodi smart [40]. I nodi di questa rete sono stati distribuiti su tre piani all’interno dei
dipartimenti della facolta di Ingegneria, in modo tale da poter valutare al meglio le
prestazioni ottenibili sotto diverse condizioni di propagazione del segnale radio.

Nella Fig. 5.1 vengono mostrate le posizioni dei nodi wireless all’interno dei dipar-

timenti. Il nodo root (R) & contraddistinto da una stella blu, mentre tutti gli altri nodi
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Tabella 5.1: Lista dei nodi 6LoWPAN distribuiti all’interno della Facolta. I piani sono
identificati dalla quota a livello del mare.

Nodo ‘ Hop ‘ Distanza (m) ‘ Piano (m)

R root - 165
N 1 0.10 165
No 1 30.59 165
N3 1 21.80 165
Ny 1 12.90 165
Nj 1 5.00 170
Ng 2 31.83 165
Ny 2 37.70 165
Ng 2 23.97 170
Ny 2 35.60 170
Nig 3 29.40 170
Ni1 3 41.00 175

(IV;) da un cerchio rosso. I links di colore blu rappresentano nodi a una distanza di
1 hop dal nodo root, i links verdi di 2 hop e i links bianchi di 3 hop. Mentre nella
seguente tabella (Tab. 5.1) sono riportati tutti i 12 nodi che appartengono a questa
rete IPv6, e vengono caratterizzati dalla loro distanza in metri dal nodo root, dalla
loro distanza in hop e dal loro piano all’interno della Facolta di Ingegneria.

Per valutare le prestazioni di questa rete in termini di latenza, packet loss e rate,
sono stati utilizzati il tool ping6 di Linux e uno script Python per il calcolo delle pre-
stazioni a livello applicazione. Per valutare latenza e packet loss sono state trasmesse
1000 richieste ICMPv6 e 1000 richieste CoAP ad ognuno dei 11 nodi della rete 6LoW-
PAN, mentre, per valutare la rate sono state inviate 200 richieste ICMPv6 con payload
crescente da 8 Byte a 128 Byte con passo di 4 Byte, cioé un totale di 6200 richieste
per nodo.

Nella Fig. 5.2 sono mostrati i risultati della misura di latenza per ogni singolo nodo
della rete in termini di Round Trip Time (RTT)!. Dalla figura si possono distingue-
re 3 gruppi di nodi che hanno circa lo stesso RTT, e confrontando i nodi di questi
gruppi con la Tab. 5.1 si puo verificare che questi coincidono con i nodi con la stessa
distanza in hop dal nodo root. Questo risultato € ovviamente atteso, perché per i nodi
ad una distanza in hop > 1 dal nodo root bisogna aggiungere il tempo necessario
all’operazione di forwarding del messaggio.

Questa misura di latenza del rete IoT é stata ripetuta nuovamente aumentando la
potenza in trasmissione dei nodi wireless di 10 dB, passando dai -30 dBm della prova
precedente ai -20 dBm. I risultati ottenuti sono riportati in Tab. 5.3 e raffigurati in
Fig. 5.3.

1Si tratta del tempo che intercorre tra I'invio del messaggio e la ricezione della risposta.
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Tabella 5.2: Risultati delle misure di latenza e packet loss sulla rete 6LoWPAN.

Round Trip Time (ms)

300

250

)
=]
3

73
3

100

50

Node | Packet loss (%) ‘ RTT (ms)
Ny 0.5 94.5
N, 26.1 99.9
N3 47.3 105.8
N, 0.9 94.9
Ns 18.8 95.3
Ng 23.5 176.4
N7 92.2 186.3
Ng 73.7 1758
Ny 44.4 180.9
Nio 911 259.7
Ny 86.5 254.6

‘ IPv6 node

Figura 5.2: Misure di RTT per gli 11 nodi della rete 6LoWPAN.

73



Capitolo 5 Prestazioni

Tabella 5.3: Risultati delle misure di latenza e packet loss e variazione di hop dei nodi
sulla rete 6LOWPAN, trasmettendo con un potenza pari a -20 dBm.

Node ‘ Hop ‘ Packet loss (%) ‘ RTT (ms)

N 1 0.2 94.7
N, 1 22.9 993
N 1 29.6 985
Ny 1 1.0 94.4
N; 1 18.1 96.6
Ne 1 20.6 100.3
N 1 19.3 95.0
Ny 2 36.4 176.7
Ny 2 47.0 1753
Ny | 2 61.8 1905
Nii 2 383 185.8

300

250

200

50

Round Trip Time (ms)

00

50

N N, N N N Ny N, N, N, N N
IPv6 nodes

Figura 5.3: Misure di RTT per gli 11 nodi della rete 6LoWPAN con una potenza
trasmissiva di -20 dBm.
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Figura 5.4: Misure di goodput per gli 11 nodi della rete 6LoWPAN.

Il risultato principale di questa seconda misura consiste nella variazione del nume-
ro di hop per raggiungere il nodo root. Cio & dovuto all’aumento di potenza trasmis-
siva dei nodi della rete 6LOWPAN che ha causato una variazione delle rotte calcolate
dalla OF0 del protocollo RPL (vedi Cap. 3.3.3) per I'instradamento dei pacchetti. Que-
sta variazione implica una riduzione della packet loss e della latenza per i nodi che si
sono avvicinati al nodo root. Per esempio, per quanto riguarda i nodi Ng e Ny si ha
una sostanziale riduzione della packet loss e del RTT dei messaggi ICMPv6 trasmessi.

Il secondo tipo di misura effettuata sulla rete & stata la valutazione della rate in
termini di goodput®. Per calcolare questo parametro & stato utilizzato il tool ping6 di
Linux, per trasmettere richieste ICMPv6 ai nodi della rete 6LoWPAN, con l'opzione
(-s) che permette di far variare la dimensione del payload dei messaggi inviati. Con-
siderando che la dimensione K del payload varia da 8 Byte a 128 Byte con passo di
4, che il numero di messaggi inviati a ogni nodo & pari a M = 200, e il tempo da &
pari a circa meta del RTT stimato dal tool ping6, risulta che:

M

1 8 x payload_sizey
gOOdPUtK = M Zl tir;wi (bps) (51)

Nella Fig. 5.4 viene mostrato il goodput per gli 11 nodi della rete, in cui il nodo Ny
raggiunge il valore massimo di circa 11 kbps. Invece il nodo Ny che ¢ il pit lontano
dal nodo root, ha il goodput piu basso che e di circa 200 bps. La valutazione del
goodput € stata ripetuta andando ad aumentare la potenza trasmissiva di 10 dBm, e

2Goodput Vs. Throughput. 1l primo termine si riferisce alla quantita di dati utili trasmessi per unita di
tempo. Il secondo invece si riferisce alla quantita di dati trasmessi sul link, di conseguenza tiene conto
degli overhead dei protocolli e delle eventuali ritrasmissioni.
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Figura 5.5: Misure di goodput per gli 11 nodi della rete 6LoWPAN con una potenza
trasmissiva di -20 dBm.

i risultati sono mostrati in Fig. 5.5. Aumentando la potenza trasmissiva di 10 dB si
ha una riduzione della packet loss (Tab. 5.2 e Tab. 5.3) e una modifica delle rotte che
riduce il numero di hop dal nodo root, di conseguenza si ottiene una migliore capacita
trasmissiva dei nodi. Infatti si puo notare che il nodo N1 € passato da una goodput
di 200 bps a una goodput di circa 2.5 kbps.

Dai risultati ottenuti e chiaro che I'aumento della potenza trasmissiva comporta
un generale aumento delle prestazioni della rete, sia in termini di packet loss che di
latenza e di goodput. Durante il corso del dottorato si sono cercate soluzioni alter-
native per migliorare le prestazioni della rete 6LoOWPAN senza dover aumentare la
potenza trasmissiva e di conseguenza i consumi energetici dei dispositivi wireless.
Per questo motivo € stato sviluppato il prototipo del tool Man-In-the-Middle Iot Com-
puting (MIMIC), che ha lo scopo di andare ad aumentare le risorse e le prestazioni

dei nodi IoT utilizzando la virtualizzazione (vedi Cap. 5.2).

5.2 Man-In-the-Middle lot Computing

Questo tool rappresenta un primo tentativo in assoluto [44] di integrare una ben
nota tecnica di attacco informatico (Man-In-The-Middle (MIM) o MITM) ad un sistema
di Fog Computing per I'loT. L’attacco MIM sembra apparire per la prima volta nella
comunita scientifica nel 1992 in [90], descritto come un attacco per intercettare lo
scambio di chiavi in un canale non protetto. Pil1 in generale il MIM, € un attaccante
nascosto che passivamente ascolta il canale osservando tutti i messaggi scambiati tra

gli utenti legittimi. Lo scopo MIM non é soltanto quello di osservare i messaggi, ma
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anche di alterarli o rispondere a questi senza essere identificato. I danni che questo
attaccante puo causare all’interno di una rete di comunicazione sono molti. Si pensi
ai diversi attacchi di spoofing che possono essere condotti ai diversi protocolli di
comunicazione nelle reti IP, come ' ARP spoofing, il DNS spoofing, I'IP spoofing, etc.
11 tool MIMIC si basa proprio sull'IP spoofing, cioé sulla capacita dell’attaccante di
modificare I’ header del pacchetto IP alterandone ad esempio il campo source address.

Questo innovativo sistema si basa sull’utilizzo del paradigma del Fog Computing,
ovvero la capacita di portare le risorse virtuali fornite dal Cloud Computing vicino
alla sorgente dei dati, cioe in questo caso la rete IoT. Nondimeno il Fog Computing
puo collaborare con le piattaforme Cloud al fine di filtrare i dati che vanno elaborati
da piattaforme ad elevata capacita di calcolo, o che richiedono spazi di memorizza-
zione molto grandi. La necessita di utilizzare il Fog Computing &€ dovuta al fatto che
il MIMIC deve avere a disposizione i dati raccolti dalla rete IoT per poter generare le
risposte richieste dai clients. In questo modo il MIMIC é in grado di simulare (virtual-
mente) il nodo IoT e di rispondere al suo posto alle richieste. Inoltre il dispositivo Fog
ha risorse hardware maggiori rispetto ai nodi constrained della WSN, di conseguenza
si possono andare ad aggiungere servizi e Quality of Service (QoS) che sono previste
per le reti 6LoOWPAN.

Il vantaggio principale di questo tool rispetto ad altre soluzioni come quelle offerte
da AWS IoT Core e Hub IoT di Microsoft, che utilizzano rispettivamente degli oggetti

virtuali (shadow [91] e twin [92]) con un indirizzo specifico:
« https://endpoint/things/thingName/shadow (AWS)

« https://fully-qualified-iothubname.azure-devices.net/twins/id?api-
version=2018-06-30 (Azure)

é che rimane del tutto trasparente dal punto di vista dell’'utente e del sistema IoT che
va ad assistere. Infatti il MIMIC non ¢ indirizzabile, ovvero non ha un indirizzo IP
che lo identifica all’interno della rete, e non € nemmeno identificabile da un Uniform
Resource Identifier (URI). Di fatto risulta essere invisibile, proprio come si comporte-
rebbe un attaccante MIM. Questa capacita di operare nascosto, consente al MIMIC
di forgiare delle risposte come se fossero create dallo stesso nodo della rete, senza
dover ricorrere a specifiche APIs o URI per interagire con esso.

Il principio di funzionamento del tool MIMIC é rappresentato in Fig. 5.6. Per prima
cosa vengono caricati i dati raccolti dai nodi della rete IoT all’interno del dispositi-
vo Fog (1), con diverse possibili modalita, cioé richieste inviate dal dispositivo Fog
ai nodi, o messaggi di upload inviati autonomamente dai nodi. Pit importante é la
gestione delle richieste degli utenti da parte del MIMIC (2), (3), (4). Quando il MIMIC
identifica un pacchetto IP (2) destinato ad uno dei nodi della rete IoT a cui € associato
un nodo virtuale, il pacchetto viene rimosso dalla chain di forwarding del dispositivo

Fog (3) e viene preso in carico dal MIMIC stesso. Questo tool non fara altro che inter-
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Figura 5.6: Schema di funzionamento del tool MIMIC.

pretare la richiesta ricevuta e fornire la risposta (4) recuperando i dati dal dispositivo
Fog con cui collabora.

Cosi facendo il MIMIC va ad isolare la rete IoT dalla Wide Area Network (WAN),
riducendo in questo modo le trasmissioni all’interno della WSN con un conseguente
risparmio in termini energetici dei singoli nodi. Inoltre, la possibilita di utilizzare nodi
virtuali permette di raggiungere prestazioni e di aumentare i servizi implementabili
sui nodi constrained. Infatti in Fig. 5.7 viene mostrato un confronto tra il goodput di
un nodo IoT e il goodput di un nodo virtuale. E’ evidente dalla figura che le prestazioni
del nodo virtuale sono nettamente migliori di quelle offerte dal nodo IoT. Cio € dovuto
allo standard 802.15.4 che utilizza una PSDU di 127 Byte, e di conseguenza quando il
payload del pacchetto raggiunge il limite dello standard la rate cala a 0 bps. Invece per
quanto riguarda il nodo virtuale, il suo goodput ha un andamento monotono crescente
che raggiunge i 125 kbps in corrispondenza di un payload di 1.2 kB. Il nodo virtuale
non ¢ limitato dallo standard IEEE 802.15.4 e la comunicazione tra il dispositivo Fog
e il MIMIC avviene in locale, e le risposte sono trasmesse direttamente in frames
ethernet (IEEE 802.3) che permettono di ottenere rate maggiori del IEEE 802.15.4.

5.3 Prestazioni DB

11 sistema di monitoraggio realizzato nell’ambito del tema di ricerca ha coinvolto
anche l'installazione di un DataBase Management System (DBMS) per la memorizza-

zione e gestione dei dati misurati dalle diverse tipologie di sensori utilizzati nei vari
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Figura 5.7: Confronto della rate tra un nodo IoT reale e il nodo virtuale del tool
MIMIC.

scenari applicativi. Per scegliere al meglio quale delle diverse soluzioni di storage
andare ad implementare all’interno del border router e del server remoto, che costi-
tuiscono parte dell’architettura del sistema di monitoraggio sviluppato, sono stati
confrontati tre differenti DBMS [82], uno relazionale e due non-relazionali.

I database relazionali sono caratterizzati da una struttura rigida per la memorizza-
zione dei dati, cioé le tabelle mentre, i non-relazionali, sono distinti da uno schema
pit flessibile e dinamico come i grafi, i documenti o le coppie chiave-valore. Oltre
alla struttura che definisce come vengono memorizzati i dati, la differenza risiede
anche nel linguaggio utilizzato per accedere o caricare i dati nel DBMS. Questi due
linguaggi sono lo Structured Query Language (SQL) per i relazionali e il Non Struc-
tured Query Language (NoSQL) per i non-relazionali, che hanno le proprie sintassi e
APIs per accedere alle funzionalita dei rispettivi DBMS.

I database che sono stati selezionati come possibili candidati per il sistema di mo-
nitoraggio sono il database relazionale MariaDB, e i due non-relazionali MongoDB e
CouchDB. Il MariaDB ¢ una DBMS open source sviluppato dagli stessi creatori di My-
SQL, e infatti mantiene un’elevata compatibilita con quest’ultimo. Il client utilizzato
per accedere al server di MariaDB é compatibile con MySQL, e allo stesso lo sono la
porta IP e le API per la gestione del DBMS. Inoltre i file binari che contengono i dati
memorizzati sono compatibili con MySQL.

MongoDB ¢ un valido rappresentante della categoria dei DBMS non-relazionali,
anch’esso caratterizzato dalla licenza open-source e con i dati memorizzati in una
struttura detta document, che a sua volta é raccolta nelle cosidette collections. Il docu-
ment & un oggetto JSON®, cioé un formato a coppia chiave-valore per lo scambio di
dati, facilmente interpretabile dall’'uomo e facile da generare e analizzare dalle mac-
chine. 1l secondo database non-relazionale scelto per i test € CouchDB. Anche questa

3Java Script Object Notation.
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Tabella 5.4: Caratteristiche degli hosts usati per i test sui DBMS.

Dispositivi Architettura CPU Clock RAM
Laptop x86_64 3100 MHz 8 GB
Macchina Virtuale x86_64 2660 MHz 4 GB
Raspberry armvo6l 700 MHz 0.5 GB
Singolo Client Da 1 a 15 clients concorrenti

scrittura di una misura 10000 volte | scrittura di una misura 10000 volte

lettura di una misura 10000 volte lettura di una misura 10000 volte
100 misure scritte 1000 volte 100 misure scritte 1000 volte
blocco di 100 dati letti 1000 volte blocco di 100 dati letti 1000

Tabella 5.5: Operazioni effettuate per valutare le prestazioni dei DBMS.

soluzione memorizza i dati sotto forma di documenti JSON, ma con la particolarita
di poter effettuare le queries come richieste HTTP.

Oltre ai diversi tipi di DBMS sono stati considerati anche tre differenti tipologie
di host per l'installazione del database server. Per questo motivo sono stati presi in
considerazione un laptop, una macchina virtuale installata su un server dell’Universi-
ta Politecnica delle Marche e una Raspberry model B per rappresentare un possibile
border router della rete IoT. Le caratteristiche di questi dispositivi sono riportati in
Tab. 5.4.

Le prestazioni di questi DBMS sono state valutate misurando il tempo impiegato
per eseguire operazioni di lettura e di scrittura sui rispettivi databases e su le diffe-
renti classi di dispositivi hardware. Uno script in Python si occupa dell’esecuzione
delle queries ai databases utilizzando i connettori (client) forniti dalle librerie Python,
misurando il tempo che intercorre tra I'invio della query e dalla ricezione del mes-
saggio di ack. Per ottenere una descrizione delle capacita dei databases nel contesto
IoT, sono state effettuate le seguenti operazioni di lettura e scrittura eseguite da un
singolo client o da un gruppo di clients concorrenti (Tab. 5.5). Le operazioni effettua-
te dai molteplici clients concorrenti servono per rappresentare I'inserimento dei dati
nel database dai diversi nodi sensori della rete?, e della richiesta di lettura da diversi
possibili host.

Le seguenti figure mostrano i risultati ottenuti dalle prove descritte in Tab. 5.5.
Questi risultati indicano che MariaDB offre le migliori prestazioni in scrittura (Figg.
5.8, 5.9, 5.10) rispetto ai due database non-relazionali. D’altra parte parte i due da-

tabases non-relazionali considerati offrono migliori prestazioni in termini di lettura

4Si consideri che nell'installazione presso la Cappella degli Scrovegni di Padova, il numero dei nodi
sensori € pari a 5.
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Figura 5.8: Clients concorrenti: media della latenza dell’operazione di scrittura di un
singolo dato per 10000 volte, su un laptop.
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Figura 5.9: Clients concorrenti: media della latenza dell’operazione di scrittura di un
singolo dato per 10000 volte, su una macchina virtuale.
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Figura 5.10: Clients concorrenti: media della latenza dell’operazione di scrittura di un
singolo dato per 10000 volte, su una Raspberry.

—CouchDB
—MongoDB
—MariaDB
102 F 3

Latenza (s)
S
T
1

0 100 200 300 400 500 600 700 800 900 1000
Tterazioni

Figura 5.11: Client singolo: media della latenza dell’operazione di lettura di un blocco
di dati per 1000 volte su un laptop.
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Figura 5.12: Client singolo: media della latenza dell’operazione di lettura di un blocco
di dati per 1000 volte su una macchina virtuale.
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Figura 5.13: Client singolo: media della latenza dell’operazione di lettura di un blocco
di dati per 1000 volte su una Raspberry.
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di un blocco di dati memorizzati nel DB (Figg. 5.11, 5.12, 5.13). Nel contesto delle
WSN si ha la necessita di memorizzare i dati raccolti dai diversi nodi di rete, che
nelle prove effettuate sono rappresentati dai clients concorrenti, e dalla necessita di
scaricare i dati raccolti per la loro elaborazione. Tuttavia non é stato possibile tro-
vare un DBMS che soddisfa contemporaneamente questi due requisiti. Quindi per
realizzare il sistema gestionale utilizzato per le diverse applicazioni di monitoraggio
sviluppate durante il periodo di dottorato e descritte nei Capp. 4.1, 4.2 e 4.2, € stata
scelta la soluzione non-relazionale offerta da MongoDB. Questa scelta dipende forte-
mente, oltre che dai risultati ottenuti, dalla elevata flessibilita garantita dallo schema
di memorizzazione in documenti JSON. Infatti le WSN risultano essere dinamiche e
la natura dei dati puo cambiare durante il tempo di vita dell’applicazione, e le solu-
zioni non-relazionali si adattano molto bene a questa natura fortemente dinamica ed
eterogenea dei sistemi IoT.
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Machine Learning

In questa sezione verranno mostrati i risultati ottenuti dall’elaborazione dei dati
di illuminamento memorizzati durante i tre anni di dottorato dal sistema installato
presso la Cappella degli Scrovegni di Padova (Cap. 4.1). Lo scopo di questa appli-
cazione € di verificare la possibilita di poter predire la misura di un nodo sensore a
partire dalle misure degli altri nodi presenti nell’ambiente. La bonta di questo risul-
tato dimostrera la correlazione che sussiste tra i nodi della rete 10T, e sulla base della
valori di correlazione tra le misure effettuate si possono programmare periodi di spe-
gnimento dei nodi per ridurre i consumi energetici e cosi ottimizzare le prestazioni
della WSN installata.

6.0.1 Testbed

I cinque nodi del sistema di monitoraggio inviano al server (locale e remoto) un
campioni ogni 5 minuti, e da Settembre 2017 sono stati memorizzati pit di 800000
messaggi all’interno del database. Questi dati raccolti possono essere analizzati dai
algoritmi di Machine Learning (ML) per estrarne informazioni utili per la gestione
del sito della Cappella degli Scrovegni.

Un aspetto importante, secondo la mia opinione, dell’applicazione di algoritmi per
lapprendimento automatico € la preparazione e rappresentazione dei dati, piutto-
sto che la scelta di uno specifico algoritmo. I dati rappresentati non correttamente
possono causare errate interpretazioni da parte degli algoritmi di addestramento, re-
stituendo risultati fuorvianti. Per questo motivo é stata dedicata molta attenzione
alla preparazione dei dati prima della scelta e dell'implementazione degli algoritmi
di ML.

6.0.2 Rappresentazione dei dati

I dati misurati dalla rete IoT sono memorizzati all’interno del database sotto forma
di documenti JSON, e contengono numerose informazioni relative allo stato dell’am-
biente all’interno del sito della Cappella degli Scrovegni. Ad esempio un documento

memorizzato all’interno del database ha la seguente forma:
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1 {

2 "oid" o ObjectId("5a361a733d3425566ab4de75”),

3 "omsgtime" : "2017—12-—17 08,19,01",

4 "omsgid" : 38693,

5 "msgid" : 38693,

6 "mbdata" : "[22,20,15,57,69,3988,24.10,29.69]",

7 "msgtype" : "modbustot",

8 "ipv6" : "aaaa::3035:3230:5234:840a",

9 "realdata" !
[67.15606,3897.10144837,22.0,20.0,15.0,21.1,29.69]",

10 "msgtime" : "2017—-12-—17 08,19,01"

11 }

Codice 6.1: Formato del documento JSON contenente i dati della Cappella degli

Scrovegni.

Di questo documento JSON sono utili al fine dell’applicazione dell’algoritmo di ap-
prendimento le due coppie chiave/valore, real-data e msgtime, che rappresentano
rispettivamente il vettore dei campioni misurati dal nodo sensore e I'istante di cam-
pionamento. 1l vettore dei campioni ([ill, CCT, R, G, B, T, H]) contiene informazioni
relative a tutte le misure effettuate dal nodo sensore i-esimo, mentre al fine di studiare
la distribuzione di luce all’interno dell’ambiente vengono considerati i soli campio-
ni di illuminamento (ill). A partire da tutti i documenti presenti nel database viene
create un dataframe' che contiene i valori di illuminamento (ill) e il rispettivo istante
di campionamento ("msgtime").

1l dataframe ottenuto viene successivamente diviso per mesi, ottenendo cosi 25
nuovi dataframes (D, con k = 1,2, ...,25) che verranno dati in pasto all’algoritmo
di apprendimento automatico uno alla volta. L’algoritmo nella sua prima iterazione
(¢ = 1) separa le misure del nodo .S; dagli altri nel dataframe k-esimo, e I’algoritmo
utilizza questo vettore risultante come output® del modello di addestramento con
supervisione (y = S;). In questo modo l'algoritmo per ¢ = 1 cerca proprio di predire
le successive misure del nodo S, e nelle successive iterazionii € (2, 3,4, 5), provera
a predire le misure degli altri nodi addestrando nuovamente i parametri del modello.
Considerando il caso 7 = 1 si avra una matrice di input® X con la seguente forma:

1 712 T3 714 Ti15

) 1 x22 @23 X204 T25
= . ) ) ) (6.1)

1 ITm,2 Tm3 Tmda ITmp5

11 dataframe & una particolare struttura dati bidimensionale (tabella) utilizzata dalla libreria Pandas
di Python (https://pandas.pydata.org/). Con questa struttura si possono applicare semplicemente gli
algoritmi di ML ai dati.

2l vettore y & anche noto come target

311 matrice X ¢ anche nota come matrice delle features
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E si ottiene il corrispondete vettore di output Y:
1
Y0 = lyiyeys - ym)T (6.2)

6.0.3 Modello di apprendimento

La matrice X e il vettore Y vengono successivamente divisi in due, il primo uti-
lizzato per addestrare i parametri 6 (dataset di train, 70%), il secondo per valutare i
parametri ottenuti (dataset di test, 30%). Utilizzando la matrice di input e il vettore di
output si possono cosi addestrare i parametri 6 che saranno utilizzate per calcolare

la previsione % con la seguente funzione lineare:

4
y= Og- 140121 + 029 + 0303 + 0424 = JZTH = Z x;0; (6.3)
=0

Considerando la prima iterazione (¢ = 1) il dataframe k-esimo € stato separato nei
due elementi Xy4134x5 € Ya4134x1, 1 quali sono stati nuovamente divisi nei dataset
di train (X30893x5, Y30893x1) € di test (X13241x5, Y13241x1)- Al termine della prima
iterazione (i = 1) sono stati effettuate le previsioni per il nodo sensore 51, cioé I’algo-
ritmo ha calcolato i parametri per il modello a regressione lineare (Linear Regression
(LR)) e ha poi calcolato il vettore delle predizioni 3. 1l risultato di questa previsione

é riportato in Fig. 6.1, dove ¢ stato ottenuto un punteggio pari a:

2 > Ytest — Y
R=(51) S viowt — B[] 0.988 (6.4)
Nella figure vengono mostrati con la curva nera il k-esimo dataframe, con i cerchi
blu i valori del dataset di test (Y13241x1), € infine con le circonferenze rosse si rap-
presentano i valori predetti 7 (Eq. 6.3). Questo risultato indica che & stato possibile
predire le misure del nodo S7 a partire dalle misure degli altri nodi (S2, S3, S4, S5)
con un’elevata affidabilita (R? = 0.988, con 0 < R2 < 1).

6.0.4 Correlazione

Visti i risultati ottenuti é stata valutata la correlazione che sussiste tra le misure
fatte dai 5 nodi della rete IoT nel k-esimo dataframe considerato. La Fig. 6.2 mostra
proprio i risultati della correlazione tra le misure dei nodi e come era previsto sono
presenti, oltre che nella diagonale principale (Corr = 1), altri valori di correlazione
molto elevati (Corr > 0.9) che hanno reso possibile calcolare con successo le previ-
sioni delle misure per il nodo S;. Dato che il nodo S € fortemente correlato con i
valori misurati dai nodi S3 ed S5, la prova precedente ¢ stata ripetuta, considerando
una riduzione del dataframe k-esimo per eliminare parte della correlazione escluden-

do la componente relativa a S3. Il risultato di questa operazione viene mostrato in
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Predizione per il nodo N;
Punteggio modello 0.988

100 — Data.fr'ame
R o Predizione
° . Ytest
80 °
8
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20
0
0 10000 20000 30000 40000

Campioni

Figura 6.1: Predizione dei valori di illuminamento per il sensore ;.

1 2 3 4 5

Figura 6.2: Rappresentazione della matrice di correlazione del k-esimo dataframe re-
lativo alle misure d’illuminazione presso la Cappella degli Scrovegni di
Padova.
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Predizione per il nodo N3
Punteggio modello 0.984
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Figura 6.3: Predizione dei valori di illuminamento per il sensore S; riducendo la
dimensionalita del dataset con I'eliminazione della componente di Ss.

Fig. 6.3, dove al costo della riduzione di dimensionalita della matrice di input X (") si
€ perso solo lo 0.004 sul punteggio del modello LR utilizzato per la previsione delle
misure del nodo Sj. Si é pertanto valutato di ridurre ulteriormente la dimensionalita
di X rimuovendo anche la componente relativa al nodo sensore S5 ottenendo le
previsioni mostrate in Fig. 6.4. E’ triviale che rimuovendo le due componenti con la
maggiore correlazione con Sy (Corr > 0.9) si ha un peggioramento delle prestazioni
del modello LR, infatti in questo caso si ¢ ottenuto un punteggio pari a solo 0.776.
Questo studio ha messo in evidenza le relazioni che sussistono tra le misurazioni dei
nodi installati presso il sito della Cappella degli Scrovegni. La possibilita di predi-
re le misurazioni di un nodo, negli esempi riportati di S, indica la presenza di una
elevata correlazione tra le misure effettuate dai diversi nodi, e da cio ne consegue
che alcuni nodi non stanno contribuendo in modo significativo alla conoscenza della
distribuzione di luce all'interno dell’ambiente considerato.

Nell’esempio riportato, in cui si vogliono predire le misurazioni del nodo N, e uno
alla volta vengono eliminati i nodi che portano informazioni ridondate, cioé quei nodi
che non contribuiscono in modo significativo alla conoscenza della distribuzione di
luce all’interno dell’ambiente sotto osservazione. Con questa analisi si puo pensare
di andare a spegnere i nodi N1, N3 e N5 una volta noti i loro coefficienti di peso 6;.

In conclusione con questa analisi si possono individuare i nodi della rete che non
stanno portando informazioni significative al sistema gestionale. Nell’ottica delle
reti IoT e dei sistemi di monitoraggio in generale, e in particolare per le reti con
nodi alimentati a batteria, sapere quali dispositivi non forniscono informazioni utili

¢ importante perché possono essere disattivati al fine di risparmiare energia.
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Predizione per il nodo N;
Punteggio modello 0.776
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Figura 6.4: Predizione dei valori di illuminamento per il sensore S; riducendo la di-
mensionalita del dataset con I’eliminazione della componente di S5 e della
componente di Ss.
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Capitolo 7
Conclusioni

In questo lavoro di tesi, che é stato portato avanti duranti i tre anni del dottorato di
ricerca, sono state affrontate le tematiche delle WSN per la realizzazione di sistemi di
monitoraggio nell’ambito dell'IoT. Per la realizzazione dei progetti inerenti al tema
di ricerca, sono stati studiati i protocolli di comunicazione e i sistemi necessari per
la progettazione e lo sviluppo di una rete mesh senza fili, come presentato nel Cap. 3.
All’interno dello stesso capitolo, sono stati illustrati anche i protocolli applicativi per
I'interazione dell’utente con il sistema di monitoraggio. I protocolli analizzati, in par-
te strettamente legati al mondo delle reti di sensori e in parte piu legati al mondo dei
servizi web, sono stati utilizzati per la realizzazione della rete di sensori e del border
router installati con successo presso il sito della Cappella degli Scrovegni di Padova.
Il sistema di monitoraggio dell’illuminazione e degli altri parametri ambientali & stato
presentato in Cap. 4.1.

Sono state analizzate le prestazioni di questo sistema, in particolare sono state ana-
lizzate le prestazioni della rete (Cap. 5.1) e del DB utilizzato (Cap. 5.3) e allo stesso
tempo, sono state studiate soluzioni innovative per migliorare I'efficienza dello stes-
so, come illustrato nei capitoli Cap. 5.2 e Cap. 6. La progettazione, i risultati e le
prestazioni ottenuti dal sistema di monitoraggio dell’illuminazione sopracitato, sono
stati riporti in 4 lavori scientifici pubblicati su rivista [39] e presentati a congressi in-
ternazionali [40, 44, 82]. Inoltre, i dati generati dalla rete di sensori hanno permesso
lanalisi del comportamento della rete attraverso 'utilizzo di algoritmi di ML, i cui
risultati saranno al piu presto presentati su una pubblicazione scientifica.

Il sistema di monitoraggio realizzato & stato successivamente adattato per il moni-
toraggio energetico, grazie alla sua elevata portabilita, sia dei nodi sensori della rete
IoT che del sistema gestionale installato nel border router. Questa seconda versione
del sistema é stata utilizzata per il monitoraggio dei consumi energetici di una pompa
idraulica che alimenta una macchina MTS per prove di trazione situata presso il La-
boratorio di Tecnologia del DIISM dell’Universita Politecnica delle Marche. Durante
le prove di trazione, ¢ stato misurato il consumo energetico della pompa idraulica, e
i risultati ottenuti sono riportati in un lavoro scientifico e presentati in un congresso

internazionale [41].
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Capitolo 7 Conclusioni

In conclusione sono stati realizzati con successo due sistemi di monitoraggio IoT,
entrambi basati sulla stessa architettura WSN ma con differenti unita di sensing, e

questi sistemi di monitoraggio sono stati installati con successo e ne € stato analizzato

il loro corretto funzionamento.
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